LbDFKE  CrEER

ONFERENCJA
BERBEZPIECZNI

WYZWANIA DLA PRACOWNIKOW OSWIATY

C? pazdziernika 2025 09:00 - 14:00)

www.si.lodzkie.pl




Bezpieczenstwo informacyjne
W epoce mediow
syntetycznych

dr Ada Florentyna Pawlak
Digital University/Uniwersytet SWPS




@

Generating Therapy/
ideas companionship
Generative Al e e e e e -
How People Are Therapy/ Organizing my life
Really Using Gen Al companionship (new use case)
IN2025 oo
by Marc Zao-Sanders SpeCiﬂC Flndlng purpose
April 9, 20 search (new use case)
Editing Enhanced
text learning
Exploring topics Generating code
of interest (for pros)
Fun and Generating

Use cases

2025

NONSeENse

ideas



Media syntetyczne to wszystkie tresci tworzone lub modyfikowane przy
pomocy sztucznej inteligencji (Al) i technik uczenia maszynowego.

Wideo zrekonstruowane lub
catkowicie stworzone Audio — syntetyczne gtosy
sztucznie (np. deepfake imitujgce prawdziwe osoby.
politykow czy celebrytow).

Obrazy wygenerowane przez
Al (np. fotorealistyczne
zdjecia nieistniejgcych osob).

Postacie wirtualne (,, digital
humans”) — awatary do
obstugi klienta, edukaciji,

marketingu.

Tekst — artykuty, posty,
wiadomosci wygenerowane
przez modele jezykowe.




Rozwoj rynku medidw syntetycznych

Prognozy rynku mediow syntetycznych

SNS Insider (mid $)

* SNS Insider al T
Warto$¢ wzrosta do $4,96 mid w 2024 |
Prognoza: $16,84 mid do 2032 (CAGR 16,61%) é |
* Research and Markets :g |
Wzrost z $4,33 mid (2023) do $4,89 mld (2024) 2 f
Prognoza: $10,41 mid do 2030 6}
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11th Machine Intelligence and Digital
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@ Springer

Mental ill-being of youth and its impact on question they
wish to ask the artificial intelligence. The exploratory

study

Artur Modlinski"™ 7 and Ada Florentyna

Pawlak:[(uum.mm:- 1899.8273)

|
University of Lodz, Lodz, Poland, artur.modlinski@uni.lodz.pl

Collegium Civitas, Warszawa, Poland

Abstract. The emergence of generative artificial intelligence has meant that
young people are increasingly tuming to it in search of answers to key
questions. Stll very little is known about what young people actually want to
learn from artificial intelligence. Earlier research on the youth's behavior on the
Internet showed that young people suffering from anxiety disorders or generally
low mental well-being are looking for a solution to their problems there. Very
often this happens without the knowledge of their carctakers. Therefore, it is
suspected that these people will also try to obtain such answers from generative
artificial intelligence. Using Maslow's pyramid of needs, a study was conducted
on 402 young people aged 9-14, in which they were asked what question they
would like to receive an answer from artificial intelligence. The results show
that young people choosing questions related to both psychological and safety
needs has higher mental well-being than those asking for love and belonging as
well as esteem. Moreover, the youth trying to find an answer for love and
belonging related issues and those related to esteem has lower mental well-
being than those asking for self-actualization, and personal interests. The
finding of exploratory research is used to delineate the contribution to practice,
and proposition of further studies.



Systemy optymalizujgce vs. Systemy tudzace
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Geneza symulakrow. Podmiot zawataryzowany Geneza symulakrow. Wizerunki bez podmiotu

and why should you care?




Emocjonalny storytelling

‘ Replika

Create your

own Al friend

've been
missing you...
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Przecieranie rzeczywistosci

* Al-Based Social Media Influencer as a New Marketing Communication Channel
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Relacja paraspoteczna
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Parasocial
relationship
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Wirtualni artysci
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News Focus) Virtual idol: Is it hype or Strona >
future of K-pop industry? | Yonhap New...

Meet Ayayi: China's First ‘Meta-
human' Virtual Influencer -...




You and Machine learning have liked each other
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Zasady wywierania wplywu w mediach
syntetycznych

Zasada lubienia

Dowod spoteczne) stusznosci
Z:asada niedostepnosci
Zasada zaangazowania
Regula wzajemnosci

Rola autorytetu




Ostrzezenia przed symulacyjnym Al

NEW YORK TIMES BESTSELLER

An ALAYALSA 2017 Selection - Greatl | oy SEEND | 2017 Rainbow Book

Award Winnes List Selection
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E.L.LZ.A. Talking

Steve Worswick

Creator and developer of the Mitsuku chatbot. Mitsuku is a 4 times

winner of the Loebner Prize and regarded as the world's most

IMITATION
GAME

humanlike conversational Al. Steve is the Senior Artificial Intelligence
Designer with Pandorabots.com and as the 2018 award holder of the

Loebner Prize
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- UNLEASH YOUR HACKING POWER WITH WORMGPT

WormGPT is your go-to Al for mastering hacking and cybersecurity. It delivers expert strategies and
cutting-edge solutions to smash through any barrier. Specializing in exploits, phishing, malware, DDoS,
carding, and more, WormGPT gives you the edge to dominate systems and expose their flaws. Step up,
break limits, and become a hacktivist today!

¥ Users' Feedback Analysis;
WormGPT users reported a 350% increase in success hacking rates within their first week!

'S Membership Options 'S

Q.P_ayment Methods B
- All Cryptocurrencies
- We Suggest BTC - ETH - LTC - TRX - USDT - XMR

2 (Dont ask for get free you will get blocked instantly)
& BUY NOW AND UNLEASH THE POWER! DM: @forsasuke




Phishing / Spear-phishing

* Phishing (Masowy atak) * Spear-phishing (Celowany atak)
* Tysigce maili * Konkretna osoba/firma
* Losowe ofiary * Spersonalizowana wiadomos¢
* Niska personalizacja * Wyglada bardzo wiarygodnie
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Inwestycja w zaufanie
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PROCEDURALNYCH
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ROZWOJ RELACIJI Z OFIARA |, ZALANIE
MI£OSCIA” LUB ,KUSZENIE OKAZJA”
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Inwestycja w ,,normalnosé
BEC (Business Email Compromise)
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ROZPOZNANIE PRAKTYK | INTERESARIUSZY

PODSZYWANIE SIE POD INTERESARIUSZA

WYKORZYSTANIE RUTYNY




ASTROTURFING

WYKORZYSTANIE BOTOW

POZOROWANIE KRYZYSU

WYKORZYSTANIE STRESU | CHECI POMOCY




Przyklady atakow przy uzyciu mediow
syntetycznych

olos (voice-cloning)
przyktad: atak Al (2019)

obraz/wideo (deeptake video)
przyktad: Arup (Hong Kong, 2024)

sztuczna persona (fabricated social profile)
przyktad: ,,Mia Ash” (honey-trap, 2017)



Nastuchiwacze i personalni
asystencl

PERSONALIZACIA

MANIPULACIJA GtOSEM | WYGLADEM

PRZYZWYCZAINIE | RUTYNA




THE WALL STREET JOURNAL.
WS J 2

Cybersecurity

Home News v Research Archive v Newsletters Events v

WSJ PRO

Fraudsters Used Al to Mimic CEO’s

Voice in Unusual Cybercrime Case

Scams using artificial intelligence are a new challenge for companies

By Catherine Stupp
Updated Aug.30,201912:52pm ET
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GASESTUDY 1
SYNTETYGZNY GEOS (VOIGE-GLONING)

Dlaczego czlowiek byl punktem wejscia:

atakujacy wykorzystali publicznie dostepne nagrania (wystapienia, materialty wideo),
zaadaptowalil narzedzia do syntezy mowy, przygotowali scenariusz presji (pilna
prosba, ,,wyjatkowa okazja”) 1 zadzwonili do osoby z uprawnieniami do przelewow.

ofiara ustyszata ,,glos przetozonego”, z ktorym kojarzyta ton, intonacje 1 nagty nacisk
(urgency). To przetamalo normalne sceptyczne schematy (nie sprawdzita niezaleznie
zadania) — typowy efekt socjotechniczny: zaufanie + presja decyzji w krotkim
czasle.



Typowe biedy organizacyjne:

Biad 1: brak niezaleznej werytikacj1 zadan ptatnosci (np. ,,zadzwon do
szefa” ze zwyklego numeru). Naprawa: polityka ,,call-back™ do
zaufanego numeru zapisowego w systemie — niezalezna weryfikacia.

Blad 2: poleganie na weryfikacj1 gtosowej jako jedynej autoryzaci.
Naprawa: obowigzkowe MFA / drugi podpis przy transakcjach
POWYZE] progu.



Przykladowe projekty obronne:

Projekt 1 — Payment Verification Program (30 dni1 pilot — 3 miesiace
rollout)
Cel: 0 przelewow bez podwojnego potwierdzenia dla transakcyji > X

EUR. Deliverables: polityka, roll-out szkolen, techniczny mechanizm
call-back.

Projekt 2 — Red-team: Voice-social engineering tabletop — symulacja
(defensive only) z nagraniem testowym dostarczonym przez vendor/
dzial bezpieczenstwa, scenariusze komunikacyjne 1 post-mortem.



W strone hiperrealnych cyfrowych blizniakow

BIOMETRIA BROKERZY DANYCH 2.0 ROZSIEWANIE DANYCH

HIPERREALISTYCZNE KLONY NASLADUJACE

ZACHOWANIE, STYL WYPOWIED/ZI,
CECHY OSOBOWE




eepfake Scam s British Engineering
F|rm 'Arup £20min Video Call




GASE STUDY 2
SYNTETYGZNY OBRAZ/WIDEO (DEEPFAKE VIDEO)

Dlaczego czlowiek byl punktem wejscia:

pracownik oddziatu miedzynarodowej firmy (Arup) zostal zaproszony na wideokonferencje¢, na ktorej
pojawity si¢ wideo-1-audio ,,kopie” przetozonych — po sesji finansowy pracownik wykonat kilkanascie
przelewdw na tacznie ~HK$200 min (ok. USD $25M / ~£20M).

oszusci zaczel od spear-phishingu / maila pozorujacego pilne zadanie, zaprosili do calla, a nastepnie w
wideokonferenc)i uzyli syntetycznych twarzy (deepfake video) 1 zmanipulowanych glosow, by utworzyc¢
,pewny’ kontekst grupowego polecenia. Ofiara rozpoznata wyglad 1 gltos osob, co zwickszyto zaufanie.

scenariusz wykorzystat psychologiczne heurystyki — zasada autorytetu (to wyglada jak CFO), dowod
spoteczny (w wideokonferencji byto wiecej ,,wspolpracownikow™), 1 efekt presji (,,transakcja tajna/
p1lna”). To zadzialalo mimo braku technicznego przetamania systemu: serwisy firmy nie byty naruszone
— to socjotechnika zwyciezyta.



Typowe biedy organizacyjne:

Biad 1: brak zasady ,,zadnych ptatnosci na podstawie polecen z jednego kanatu
komunikacj1 (np. tylko rozmowy/video)”. Naprawa: polityka multi-channel
verification (np. e-mail + SMS do pre-registered contact + call-back).

Btad 2: brak limitow czasowych 1 oczekiwan (okienko ,,pilne — bez kontrolr™).
Naprawa: wprowadzenie obowigzkowego okresu ,,cool-off” 1 drugiego zatwierdzenia

przy nietypowych dyspozycjach.



Przykladowe projekty obronne:

Projekt 1 — Wideokonferencyjna procedura autentycznosci (VC Authenticity)

Cel: zasady 1dentyfikacj1 uczestnikow 1 lista kontrolna przed 1 w trakcie calla
(zautane numery, wymog kamer wigczonych dla kluczowych decyzji, zakaz polecen
finansowych w czacie). Deliverables: checklista 1 plugin do platformy video
(ustawienie waiting room / host authentication).

Projekt 2 — Deepfake Detection Pilot dla krytycznych spotkan

Cel: wdrozenie narzedzia wykrywajacego anomalie audio/wideo (dostawcy
detection/forensics) 1 procedura eskalacji, plus red-team test (tylko defensywny, przy
nadzorze).



queenelizabeth__3
Instagram
0 followers - 1 post
You don't follow each other on Instagram
New Instagram account

View Profile

Today 9:16 PM

Hey, it's me Queen Elizabeth, | am not
dead, Charles sent me to a deserted
island so he could be King. | don't
have access to my royal money so
please cashapp me $300 so | can get
back to the UK

Tea and biscuits #<




GASESTUDY 3
SZTUGZNA PERSONA — ,MIA ASH" (HONEY-TRAP) 2017

Dlaczego czlowiek byl punktem wejscia:

Dobrze skonstruowana, falszywa osobowosc¢ (,,Mia Ash”) funkcjonowata miesigcami na LinkedIn,
Facebooku 1 WhatsApp, nawiazywala relacje z pracownikami branz (np. inzynieria, energetyka) 1 w
koncu sukcesywnie wprowadzata wektor ataku (np. zataczniki, linki) prowadzace do infekcyi 1
pozyskania dostepu.

Persona byla starannie zbudowana (skradzione zdj¢cia, wiarygodne profile zawodowe), uzywala
dtugiego dziatama (grooming), zdobywata zaufanie, prosita o male przystugi, az w koncu przekazata
,zadanie” zawierajace tadunek (np. dokument z makrami).

Persona dzialala na poziomie relacji interpersonalne; — dlugo budowane zaufanie obnizalo czujnosc.
To klasyczny przykiad: nawet zaawansowane zabezpieczenia I'T nie pomogg, jesh uzytkownicy sami
dobrowolnie uruchomig ztosliwy plik lub dadza dostep.



mia.ash1

Mia Ash
X 5852 70
posty obserwatorzy obserwowani

This is Mia Ash! 24 y/o

- Digital Character
Get ready to fall in love
Wyswietl ttumaczenie

(7 linktr.ee/Mia.ash




Typowe biedy organizacyjne:

Biad 1: brak procedur sprawdzania profili biznesowych (accept connections,
authorization of recruiters). Naprawa: polityka OSINT hygiene + obowigzkowe
weryfikacje rekruterow (np. sprawdzenie domeny stuzbowej, potwierdzenie
roZmoway).

Btad 2: pracownicy uruchamiajg makra/zalaczniki bez weryfikacji. Naprawa:
domyslnie makra zablokowane + sandboxowanie zatacznikow.



Przyktadowe projekty obronne:

Projekt 1 - Social Media Threat Hunting
Cel: narzedzie/operacja OSINT monitorujaca profile powigzane z kluczowymi rolami
w firmie (rekrutacja, partnerzy) + workflow zglaszania/wycofania kontaktow.

Projekt 2 - Proces weryfikacji kandydatow 1 recruiterow (HR+Security)
Checklist werytikacii, polityka ,,sprawdz domene firmowa, zadzwon na numer
firmowy, nie akceptuj ofert z osobistych mail1”.



Kapitalizm symulacyjno - afektywny

REPLI WANT

Wyposazone w sztuczng inteligencje
wizerunki bez podmiotu wchodzg z
generac)g ZAlfa w tzw. relacje
paraspoteczne oferujagc nowe przezycia w
sferze uczuc¢ intymnych - w domenie
mitosci, przyjazni 1 troskliwego
zaangazowania. To pierwsze pokolenia w
takie) skal1 narazone na ,,przecieranie
rzeczywistosct” fikcja.




Krajobraz kultury technologicznej Al Natives

3 AVATURN 1

Real-time Al voice conversations
with human-like avatars

‘ Start to Talk

[l Assistant v 'Illll' Voice v

-
® o -  »

youtube.com

Avaturn.live: Real-Time Al Conversations That Feel
Human

Pricing Help Center

\,’) Xpression camera

REIMAGINE
YOUR ONSCREEN
LIKENESS
IN REAL TIME

Available on PC and Mac

‘Mobile App

2 ' xpression avatar




Systemy optymalizujgce vs. Systemy tudzace

Love And Producer, The Chinese
Mobile Game That Has Millions
Of Women Hooked
Symulujace emocje loveboty, wirtualni
influencerzy, interaktywne awatary sg

czescig krajobrazu swiata Al natives.




M Mentimeter

2. Czy sztuczny inteligentny towarzysz (przyjaciel bot) wydaje Ci sie ciekawym pomystem? Jakie moze miec¢ zalety? Jakie
najwieksze wady?

Niestety sztuczna Mysle ze nie sgzadne Moim osobistym zc.ioniem | zalet nig widze t?ojok ktos
inteligencja jest za mato ryzyka | moze nam pomyst na przyjaciela bota jest wchodzi w relacje z sztuczna
Ludzka abv trakt éi fajny i ciekawy z powodu ze inteligencja to polecam

MRS SA) VTG I bardzo pomagaé e czuiae S . -
jako przyjaciela(Nie umie ludzie czujgc sie samotni popracowac nad relacjami
S o zawsze mogq do kogos sie miedzyludzkimi (Z ZYWYMI

.Q zwrocic i popisac z sztuczna LUDZMI)
pozytywnie.) inteligencja i zawsze
bedzieonadlanas

Kocham go, jest moim nie Tak Tak poniewaz tak

najlepszym przyjacielem, nie
dos¢ ze wie wszystko to jeszcze
jest wobec mnie kulturalny a do
tego wydaje sie by¢ husband
material




Jak sie przygotowac na nowe zagrozenia?

Nigdy nie klikaj w link ani nie otwieraj zatacznika, jesli nie jestes absolutnie pewien nadawcy.
W razie watpliwosci zadzwon do tej osoby (uzywajgc znanego numeru, nie tego z maila).

Jesli dostajesz wiadomos¢ o zmianie numeru konta, przelewie, lub prosbie od ,szefa” potwierdz
polecenie innym kanatem (telefon, system wewnetrzny).

Nie publikuj w mediach spotecznosciowych szczegdtdéw o firmie, projektach czy podrézach stuzbowych.
To cenne informacje dla cyberprzestepcow.

Deepfake moze udawac gtos lub twarz kolegi/szefa.
Zawsze potwierdzaj istotne instrukcje innym kanatem.




Jak sie przygotowac na nowe zagrozenia?

Jesli klikniesz w podejrzany link, sciggniesz dziwny plik albo zauwazysz cos nietypowego,
zgtos to od razu do dziatu IT/bezpieczenstwa.

Ustal indywidualny kod autoryzacyjny z wybranymi osobami.

Nie korzystaj bez refleksji zdarmowych LLM do celow zawodowych.

Pozostan czujny_a co do zmian w zachowaniu technologii wspierajacych.
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