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PRZESTEPCZE SPOSOBY KORZYSTANIA Z Al

Personalizacja atakow, dynamiczne dostosowanie
technik do reakcji ofiary
‘ Syntetyzowane gtosy i deepfake
‘ Automatyzacja i boty
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FALSZYWI KUPUJACY

fad = ——
B ol no.reply.olxdostawa@g..] % o : olx FALSZYWA STRONA 6. +48 “- .{’ ; .‘ ‘.

do mnie v

Wygenerowano specialny QR do jednorazowego

dostepu dosystemu plat srodkow na konto z

bankowe Prosimy sprzedawoe o zeskanowanie .z -

obraz QR. aby potwierdzic transakcjq za pomocy Otrzymywanle erdkow s =

innego urzadzenia lub zrzutu ekranu. Uwaga. A to pewnle !rzeba ZgIOSIC numer

i sprzedazy przez Przesylid OLX ?
Zaméwienie zostalo oplacone DRRONY OO
SMS spoza platformy, np. Whatsapp. Xk & “*| Wzmacniacz
1 2 " .
Witai, drogs sprzedancyl u nie, pani musi poda¢ dane karty
Twéij produkt: “Curtka I P 20PN banko;ve;, na ktérg chce dostac
ieni
] p—— 120 PN pienigaze
I ) -;'acono
na naszej stronie internetowej ! Klient A te dane rozumiem ze Sq
jednorazowo podawane
Aby zakonczy¢ proces platnosci i ::fi,r:l.::‘f " R eend
otrzymaé pienigdze za przedmiot, » w‘ ‘ s Ptk Be. on
Kliknij w przycisk ponizej. Po udanej e B e A< 8 Kaszka Bebilon Alerlac
W Kasz bilon Aler

™ © ® o 2 operaciji sprawdz swoje konto
W : osobiste na stronie! ( aé 120 PLN
< & m © Dosta Ukoriczylem wszystko i zaplacitem,

Pani powinna potwierdzi¢
zamowienie w ponizszym formularzu

Przyktady fatszywych kodow QR

No co tam u Pani? Nie dostatem
jeszcze wiadomosc¢ od olx ze
zamowienie jest potwierdzone

Blog.Olx.pl Automatyzacja procesu oszukanczego
scammingout.pl




FALSZYWE OFERTY DO ZARABIANIA PIENIEDZY
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+234 903 883 1136

~ 2349038831136

Numer telefonu z: Nigeria *+ Spoza kontaktéw
Brak wspolnych grup

() Narzedzia bezpieczefstwa

© Zablokuj &+ Dodaj

Witam, czy moge z tobg porozmawiac?

Jasne

Dziekuje za odpowiedZ. Nasza firma
wspolpracuje ze sprzedawcami w
YouTube, a sprzedawcy w YouTube sg
sklonni placi¢ za zwigkszenie liczby
subskrypcji i widocznosci blogeréw,
dlatego nasza firma musi zatrudni¢ duza
liczbe wspélpracujgcych pracownikow, a
Ty mozesz zarabiac¢ za zwiekszanie ich

mvihalimmaii e anlibanii VAo Toha

Opracowanie wtasne

&«

+91 88583 74855 O %

Prosze o odpowiedz na moje pytanie,
aby utatwi¢ naszej firmie ptatnosc

Witam, zgodnie z wymaganiami tej
pracy, musze zadac Ci kilka pytari.

1. lle masz lat?

2. Czy korzystasz z aplikacji Telegram
na swoim telefonie?

1. 20 lat
2. Nie Mam w7

Przykro nam, Twoj wiek nie spelnia
wymagar firmy. Musisz mie¢ ukoriczone
23 lat.

e

T -

Jako zadanie testowe dam Ci 1 link do
filmu na YouTube. Nie musisz ogladaé
catego filmu, wystarczy, ze go polubisz i
wyslesz mi zrzut ekranu, a otrzymasz
nagrode dla nowicjusza w wysokosci 20
zl

Nazwa kanalu YouTube
@bridgeactiveenglish9202

Link do zadania
http: youtube com/shorts

[TCogTijwhLE?si

Wszystko, co musisz zrobic, to
skopiowac swojg nazwe uzytkownika
lub link do zadania na YouTube lub
klikng¢ link do strony, aby jg otworzy¢,
polubi¢ jg | wysta¢ mi zrzut ekranu

Wykonaj zadania testowe, ktére Ci
wysylam. Gdy juz skonczysz, wyslij mi
zrzut ekranu, a przeprowadze Cie przez
proces pierwszej wyplaty

Czy mozesz teraz dokonczyt swojq
prace?

Automatyzacja rozmowy i

boty

F T Czese, jestem Twoim kierownikiem
pracy. To jest moj identyfikator sluzbowy
Milo ci¢ tu spotkaé. (% &)

Sprawdzanie kodu powiodio sig. Kliknij
link, aby dolgczy¢ do tymczasowej grupy
robocze), zréb 4 zrzuty ekranu podobnych
zadan i wyslij je do mnie, otrzymasz

L nagrode w wysokosci 20+20=40 zi

/

Wopisz swoje dane, aby otrzymac premie

20 zk

IBAN banku (konto):
Nazwa:

Nazwa banku:
Aktualny wiek:

Prosze podac prawidlowe dane dotyczace

wynagrodzenia, w przeciwnym razie
aplikacja zostanie op6zZniona!

Wspdlpracujacy z Tobg pracownicy
wykonali zadania i otrzymali premie.

Gdy bedziesz gotowy, skontaktuj sie




FALSZYWI KANDYDACI PODCZAS REKRUTAC]I

| Syntetyzowane gtosy i deepfake w
czasie rzeczywistym
Linkedin: Dawid Moczadto




FAtSZYWE PROFILEW MEDIACH SPOLECZNOSCIOWYCH

fit_aitana & Follow Message  ***

189 posts 362K followers 360 following

Aitana Lopez §>| Virtual Soul
@ fit_aitana

Digital creator

f Bcn | Digital Muse at @theclueless.ai

€2 1st Al influencer created

M Gamer at @play_aitana & Fitness lover @
more

... more
@ linktr.ee/Fitness_Aitana

L $ 0@ OO

Gym £ News! (3] Egypt W
3 POSTS

%) REELS () TAGGED

Profil stworzony w catosci przez Al

(zdjecia, historie tej ,,osoby”, filmy
wideo)



FALSZYWI POLICJANCI, PROKURATORZY, CBS, PRACOWNICY
BANKOW

Personalizacja atakow, dynamiczne
dostosowanie technik do reakgcji ofiary

Scenariusze rozmow wymagajace
branzowego stownictwa, sa
wspottworzone przez narzedzia Al

Optymalizacja. Boty dzwonia
automatycznie i przetaczaja do oszusta, jak
klient odbierze telefon i zaczyna
rozmawiac




FALSZYWE INWESTYCJE — KOPALNIA DEEP FAKE

OPLATFORMIE ODPOWEDZ W SPRAWE FUZA
Zarabianie od 1200 zi dziennie
na obligacjach wojennych

Jowtom wrmcnet | Frram e Hhmodd sty T

e ire o o o sty dhn C b e’ o e

Uruchomiono nowg
mozliwos¢ zarabiania
pienigedzy dla ludnosci

51504 382003098zl

Wspieraj swoj kraj i p
zarabiaj na tym . a

Zrédto: https://cert.pl/falszywe-inwestycje/ Deepfake: wideo i tresci

,marketingowe”



FALSZYWE INWESTYCJE

’J} The Shark Update Express e X
A — ; wany Q)

Dzi$ jest Twoj szczesliwy dzien

Ta strona jest dostepna tylko dla 100 oséb ity

jestes jednym z nich!

0 Breaking News
< wany - @

& orLEN

| Platnodci w ramach programoéw
| panstwowych s3 gwarantowane

nidtechnologies.com

APLIKACJA, KTORA
ZWIEKSZA TWOJ DOCHOD

RAZEM:
Zt 30,716

Wyniki dzienne:

Zt 546

Historia platnodci 2025
Luey 8
Wipiata od AlNigarity Y
Lty §

S Wplata od AlNigarity e
“~amoe

Miesieczny dochod:

Zt 12,879

Lay 3

VWiplata od AiNigarity “;:“_;

Lech Watgsa
Stycen 2%

Wplata od AlNigarity .,'.,,:..:
_ B s

Wplata od AINigarity

REJESTRACJIA
v

raiire
e

nythronixx.cor . prof. Adam Glapinski s
ORLEN - Inwestycje e e _ Prezes Narodowego Banku Pelskiego ~ S VP 0T NNIBAIY s 1 see
= OTRZYMUJ CO NAJMNIED
9907 o 500 Ztk DZIENNIE
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Rejestracja jest juz dostepna J Dowiedz si¢ wigce)
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Lubie to

) Deepfake wykorzystujace realne
Zrodto: Raport CERT Orange Polska 2024 postaci




FALSZYWE INWESTYCJE

M
| 5
€ ECB Polska =+« XH| #T» Customer support X ’ ? Int Police:Financial crime operation
4 sy «’ [ rowany - f &
I Nie wiesz, jak odzyska¢ U"acoﬁf '"WESWCJ?’ Broker okazal sig oszustem? I & Niewiesz jak zwroci¢ skradzione srodki?
Pierwszq rzecza, ktorg musis... Wyswietl “I B Masz mozliwos¢ bardzo szybkiego zwrotu Pierwszg rzeczq, ktorg musisz zrobic, lest zlozenle

wszystkich srodkow pienieznyc.. Wyswiell wiece wniosku do Interpolu i rozpoczgcie z .. Zobacz wigcej

INTERPOL ARESZTUIJE
NIEUCZCIWYCH BROKEROW

WPADLES W RECE OSZUSTOW |
SKRADZILES TWOJE INWESTYCJE?

INTERPOL

CZY ZOSTALES OSZUKANY PRZEZ
POZBAWIONEGO SKRUPULOW AGENTA

Posty i tresci
NIERUCHOMOSCI?

marketingowe
tworzone przez Al

" UZYSKAC POMOC
OD INTERPOLU

IWROCIMY WSZYSTKIE PIENIADZE |

ZADAMY MORALNOSCI
ODSZKODOWANIE
WYPELNI] FORMULARZ, ABY UZYSKAC
BEZPLATNA KONSULTACIE
i) Q o FORMULARZ NA FA K Zarejestryj sig
uble t Dodaj komentarz Udostep tret
© 1k " 7 [ 2162 wniosek Dowiedz sig wigcej

D wy &) @] © &

Zrédto: Raport CERT Orange Polska 2024



PHISHINGOWE BINGO

Rzekome naruszenie praw autorskich

Oszustwa na odzyskiwanie samochodow,
wyszukiwanie postow i oferowanie
pomocy w odzyskaniu samochodu

Wyprzedaze, nieodebrane
bagaze i paczki, loterie i
konkursy

Fatszywa CAPTCHA
Ctrl+C,Windows+R, Ctrl+V i Enter

Wezwanie przez Komendanta Gtéwnego
Policji za rzekome rozpowszechnianie
pedofilii

Fatszywe oferty pracy
wymagajace podpisywania
dokumentow wystanych zdalnie

Fatszywe smsy: niedoptata do paczki,
odstuchanie poczty gtosowej, opfata za
subskrypcje, odciecie pradu,
nieoptacony mandat, od gietdy
kryptowalut Binace

Fatszywe reklamy lekow wykorzystujace
wizerunek celebrytow lub prawdziwych
lekarzy

Fatszywe mandaty z kodami QR
Fatszywe zwroty podatku PIT




WARTO WIEDZIEC

4 )

Silne hasta +
Dwuetapowe
logowanie
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4 )

Bezpiecznedane.gov.pl

Czy rozpoznasz oszustwo!
DEEP FAKE pod lupa. QUIZ
scammingout.pl/

Wiedza/edukacja

(& )




WARTO PRZEJRZEC

Raport roczny CERT POLSKA za i+ : @ AI QR COde GeneratOI’ = QRGen
2024

AppsMedia Inc
Zawiera reklamy

10 tys.+ 3}
Pobrania PEGI3 @

Raport CERT Orange Polska 2024

Akcja specjalna Pulsu Biznesu
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