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ŁAMANIE SZYFRÓW ŁAMANIE EMOCJI CZŁOWIEKA



PRZESTĘPCZE SPOSOBY KORZYSTANIA Z AI

Personalizacja ataków, dynamiczne dostosowanie 
technik do reakcji ofiary
Personalizacja ataków, dynamiczne dostosowanie 
technik do reakcji ofiary

Syntetyzowane głosy i deepfakeSyntetyzowane głosy i deepfake

Automatyzacja i botyAutomatyzacja i boty



FAŁSZYWI KUPUJĄCY

Blog.Olx.pl
scammingout.pl

Automatyzacja procesu oszukańczego



FAŁSZYWE OFERTY DO ZARABIANIA PIENIĘDZY

Opracowanie własne
Automatyzacja rozmowy i 
boty



FAŁSZYWI KANDYDACI PODCZAS REKRUTACJI

Linkedin: Dawid Moczadło

Syntetyzowane głosy i deepfake w 
czasie rzeczywistym



FAŁSZYWE PROFILE W MEDIACH SPOŁECZNOŚCIOWYCH

Profil stworzony w całości przez AI 
(zdjęcia, historie tej „osoby”, filmy 
wideo)



FAŁSZYWI POLICJANCI, PROKURATORZY, CBŚ, PRACOWNICY 
BANKÓW

Scenariusze rozmów wymagające 
branżowego słownictwa,  są 

współtworzone przez narzędzia AI

Optymalizacja. Boty dzwonią 
automatycznie i przełączają do oszusta, jak 

klient odbierze telefon i zaczyna 
rozmawiać

Personalizacja ataków, dynamiczne 
dostosowanie technik do reakcji ofiary



FAŁSZYWE INWESTYCJE – KOPALNIA DEEP FAKE

Źródło: https://cert.pl/falszywe-inwestycje/ Deepfake: wideo i treści 
„marketingowe”



FAŁSZYWE INWESTYCJE

Źródło: Raport CERT Orange Polska 2024
Deepfake wykorzystujące realne

postaci



FAŁSZYWE INWESTYCJE

Źródło: Raport CERT Orange Polska 2024

Posty i treści 
marketingowe 

tworzone przez AI



PHISHINGOWE BINGO

Wyprzedaże, nieodebrane 
bagaże i paczki, loterie i 

konkursy

Oszustwa na odzyskiwanie samochodów, 
wyszukiwanie postów i oferowanie 
pomocy w odzyskaniu samochodu

Rzekome naruszenie praw autorskich

Fałszywe oferty pracy 
wymagające podpisywania 

dokumentów wysłanych zdalnie

Wezwanie przez Komendanta Głównego 
Policji za rzekome rozpowszechnianie 

pedofilii

Fałszywa CAPTCHA
Ctrl+C, Windows+R, Ctrl+V i Enter

Fałszywe mandaty z kodami QR
Fałszywe zwroty podatku PIT

Fałszywe reklamy leków wykorzystujące 
wizerunek celebrytów lub prawdziwych 

lekarzy

Fałszywe smsy: niedopłata do paczki, 
odsłuchanie poczty głosowej, opłata za 

subskrypcję, odcięcie prądu, 
nieopłacony mandat, od giełdy 

kryptowalut Binace



WARTO WIEDZIEĆ

Bezpiecznedane.gov.pl

Czy rozpoznasz oszustwo? 
DEEP FAKE pod lupą. QUIZ

scammingout.pl/

Silne hasła +
Dwuetapowe 

logowanie

Wiedza/edukacja



WARTO PRZEJRZEĆ

Raport roczny CERT POLSKA za 
2024

Raport CERT Orange Polska 2024

scammingout.pl/edukacja/
Akcja specjalna Pulsu Biznesu
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