DEZINFORMACIA

Jak rozpoznawac jg w roznych obszarach zycia
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USER
MANUAL

dr KATARZYNA BAKOWICZ

/ UNIWERSY.JTET SWPS
A

' ®
\
/ J



Ny

w

. RODZAJE
~  DEZINFORMACII

DISINFORMATION — Swiadome wprowadzenie odbiorcy w btad
poprzez przekazywanie mu tresci zmanipulowanych,
niesprawdzonych przy uzyciu kanatow, ktére te dystrybucje
przyspieszajg oraz poszerzajg ilos¢ odbiorcéw tresci.

MISINFORMATION - Nieswiadome wprowadzenie w btgd poprzez
przekonanie, ze tresci, ktére sg przekazywane sg prawdziwe.
Moze odbywac sie w dobrej wierze.

MALINFORMATION — Przekazywanie tresci prawdziwych ale w
celu zniestawienia, zniewazenia osoby lub grupy spotecznej,
czesto jest amunicjg w walce polityczne,j.

DISINFORMATION

MALINFORMATION |

" MISINFORMATION




FAKE NEWS # FALSE NEWS

FALSE NEWS

Oznacza ktamstwo, brak zgodnosci z prawdg i faktami.

FAKE NEWS

Znajduje sie pomiedzy prawdg a ktamstwem, jest zafatszowaniem rzeczywistosci.

Oznacza wiadomos¢ medialng, ktéra jednoczesnie nie jest ani prawdg, ani kfamstwem
opiera sie na dezinformacji, zawsze zawierajgc fragmenty prawdziwe. To wiadomos¢

zmanipulowana ale nie fatszywa.

Nie nalezy jednak utozsamiac¢ go z pomytkami dziennikarskimi. Przypomina plotke,
ktorg kazdy chetnie dystrybuuje, pomimo iz nie jest pewien, czy jest ona prawdziwa,_/

Jego zadaniem jest wprowadza¢ w bfad, manipulowac odbiorca.

)

-/
).



-

o RODZAJE FAKE NEWSA

e SATYRA LUB PARODIA — Wyrzadza krzywde tylko potencjalnie,
odbiorca wie, ze to co oglagda lub czyta ma charakter rozrywkowy.

 FAtSZYWE POtACZENIE — Wykorzystanie nagtowka
niekompatybilnego z trescig. Po kliknieciu w artykut okazuje sig, ze
dotyczy on innego tematu.

« MYLACA TRESC — Uzycie informacji w celu wmodwienia czego$
odbiorcy. To prawdziwa wiadomosc ale przekazana aby wywotac
konkretne emocje a nie dostarczy¢ wiedzy

* FALSZYWY KONTEKST — Prawdziwa informacja ale w fatszywym
kontekscie. Odbiorca wie, ze czyta cos prawdziwego ale nie wie, ze
kontekst zostat zmieniony.




RODZAJE FAKE NEWSA

e KLAMLIWA TRESC — Podszywanie sie pod prawdziwe zrddta
informacji, do ztudzenia przypominajace te, ktore znamy.

« ZMANIPULOWANA TRESC — Manipulowanie odbiorca w celu
wywotania w nim okreslonej reakcji. Odbiorca otrzymuje tak
przygotowang informacje, ze nie jest Swiadomy jej uzycia
niezgodnie z przeznaczeniem.

SFABRYKOWANA TRESC — Catkowite zmyslenie treéci. Odbiorca nie
wie, ze przyswaja informacje nieprawdziwa.
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PODSZYWANIE SIE POD PRAWDZIWE OSOBY
| MANIPULOWANIE ICH POSTACIAMI

Technologia z 2014 roku oparta na zestawieniu ze sobg
dwoch rywalizujgcych algorytmdw, ktére oceniajg wtasne
wyniki pod kgtem tego co ludzie mogg uznac za
rzeczywiste.

Tworca najpierw trenuje sie¢ neuronowg na wielu
godzinach prawdziwych nagran wideo, aby ta mogta sie
uczy¢i mozliwie jak najlepiej zapamietac, jak dana osoba
wyglada z roznych stron.

Wytrenowana siec tgczy sie z technikami grafiki

komputerowej i kopia danej osoby jest naktadana na inna.

Wiele parametrow trzeba dostosowywac recznie — po to,
by usungc wszelkiego rodzaju migniecia i artefakty.

DEEP FAKE

wee | YoOu Won't Believe What Obama Says In This Video! @ ~»

Udostepnij

B & Youlube () L3

Film ze strony youtube.com /
\J " /
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CHEAP FAKE

INGERENCJA W FOTOGRAFIE LUB FILM
ZMIENIAJACA WYGLAD POSTACI

* Mozliwos¢ jego stworzenia ma kazdy uzytkownik
komputera, internetu lub platform
spotfecznosciowych za pomoca jednego z bardzo
wielu dostepnych programow lub aplikacji.

» Jest to narzedzie, z ktorego korzysta¢ mozna
wtasciwie bez ograniczen.

 Statystyki jego uzycia pokazuja, ze wzbudza
zainteresowanie i chetnie jest uzywane przez
internautow. ’

Zdjecie ze strony kulturalnemedia.pl

Zdjecia spotecznosciowe przejmujq swiat aby o nim mowic. /

N. Jurgenson
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Zdjecie ze strony sport.tvp.pl

KLIKBAJT

KLIKBAJT = CLICK (KLIKNIECIE) + BAIT (PRZYNETA)

9 u b ‘u

Opiera sie na takim przygotowywaniu zdjec, opisow
lub tytutédw publikacji, aby spowodowac jak najwieksza
liczbe kliknie¢ czyli otwarc danej tresci.

Nawet jesli odbiorca nie przeczyta czy nie obejrzy
materiatu, liczy sie to, ze wszedt na dang strone.

Sama klikbajtowa publikacja jest fake newsem,
poniewaz wprowadza odbiorce w btgd poprzez
nagtowek niekompatybilny z trescia.

Stuzy do dwdch rzeczy: dystrybucji tresci po internecie
oraz wzbudzaniu konkretnych emociji.

Klikbajt zmniejsza zasob wiedzy odbiorcy oraz odwraca
jego uwage od rzeczy waznych i powaznych.
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o MOWA NIENAWISCI

* Ro&zne typy wypowiedzi skierowanych przeciwko grupom lub jednostkom ze wzgledu na
rzeczywistg albo domniemang przynaleznosé do grupy powstatej na bazie uprzedzen.

* Celem mowy nienawisci jest wywotanie strachu poprzez negatywng, silnie emocjonalng
komunikacje, ktora ma u odbiorcéw wywotaé poczucie realnego zagrozenia.

* Polskie prawo definiuje to zjawisko, ujmujgc je w kategoriach przemocy werbalnej ze
wzgledu na wiek, niepeftnosprawnosc, orientacje seksualng czy tozsamos¢ ptciowa. Rada
Europy poszerza znaczenie mowy nienawisci, uznajac za nig kazda wypowiedz propagujaca
lub usprawiedliwiajgca rasizm, ksenofobie, antysemityzm oraz inne formy nienawisci oparte
na nietolerancji.

W 2007 roku 40% Polakow spotykato sie z mowa nienawisci, w 2019 roku byto to 57%.

* Najczesciej spotykamy jg w internecie (65%), telewizji (57%) i miejscach publicznych (45%).




- BANKA INFORMACYINA

e Termin ten stworzyt Eli Pariser miedzy innymi na podstawie eksperymentu,
polegajacego na wprowadzaniu do wyszukiwarek internetowych tych samych haset
przez rézne osoby. Po analizie wynikéw okazato sie, ze kazda z osdb otrzymuje inne
informacje.

Osoba korzystajgca z sieci otrzymuje informacje wyselekcjonowane przez algorytmy
na podstawie danych zgromadzonych na jej temat podczas jej wczesniejszych
aktywnosci.

Osoby o podobnych poglagdach, wymieniajg je miedzy sobg, odrzucajgc wszystkie nie
pasujgce do nich tresci. Ma to miejsce szczegdlnie wtedy, gdy tresci generujg silne
emocje lub sg mocno ugruntowane spotecznie.

Uzytkownicy unikajg wszelkich konfliktogennych wiadomosci, intelektualnie izolujac
sie od otoczenia. /

* Algorytmy sg narzedziem, dzieki ktéremu banki informacyjne mogg istniec ale
pamietac nalezy, ze wspottworzy jg takze sam uzytkownik, kazdy z nas, poprzez J
swoje zainteresowanie okreslonymitematami, szukanie ich, przegladanie
traktujgcych o nich stron czy L}d’ostWe tres’cwmach spotfecznasciowych.
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- KOMORA POGtOSOWA

» Efekt komory pogtosowej polega na wielokrotny powtarzaniu tej samej tresci,
tworzgcym wrazenie, ze faktycznie wszyscy mowig o tym samym lub maja to
samo zdanie. Poprzez uleganie temu efektowi wyobrazamy sobie, ze stanowimy
jednorodng spotecznie grupe, ktéra mysli w sposob zblizony a wiec i bedzie
podejmowac podobne do siebie decyzje.

» Efekt ten zwigzany jest ze zjawiskiem selektywnego nastawienia, polegajgcym na
poszukiwaniu przez jednostki tresci odpowiadajacych ich predyspozycjom,
wzmacniajac efekt polaryzacji poprzez odrzucenie pogladdw przeciwnych.

* Konsekwencja z tkwienia w banice informacyjnej, jest dla uzytkownika komfort
funkcjonowania w przyjaznym mu srodowisku. Odbiorca tresci czuje sie w nim
dobrze, gdyz komunikuje sie z osobami o podobnych przekonaniach, czesto
takze o podobnym stylu zycia.

* Przyczynia sie do powstawania cyfrowych gett: odbiorcy mediéw sSwiadomie
wybierajg sfere online, poniewaz tylko tam mogg bezpiecznie poruszac sie w

obszarze wtasnych przekonan.
o’ u ' o /
9\




- SPIRALA MILCZENIA

* Polega na unikaniu wyrazania zdania, ktore mogtoby by¢ niezgodne z opinia
wiekszosci w obawie przed odrzuceniem lub ostracyzmem.

* QOpisata je Elisabeth Noelle — Neumann, wedtug ktérej ludzie chetniej podazajg za
opiniami, ktére sprawiajg wrazenie dominujgcych, nawet jesli nie majg one pokrycia
W rzeczywistosci. Zjawisko to nosi nazwe naiwnego realizmu.

* Poglady popularne, najczesciej gtoszone, nawet jesli powstaty w oparciu o fatszywe
wiadomosci, ugruntowujg sie i rozprzestrzeniajg jeszcze szybciej i skuteczniej a
dominujac, zyskujg wieksze poparcie.

» Gtosy czesci opinii publicznej milkng, ustepujac tym najczesciej powtarzanym, zanika

krytyczne myslenie. ~/

* Spirala milczenia jest szkodliwa zaréwno dla debaty publicznej jak i decyzji /

Y QY

politycznych.
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DEZINFORMACJA WOKOL NAS: O
WYKLUCZENIA | STEREOTYPY

Nasze wyobrazenia o rzeczywistosci w znacznej mierze sktadajq sie z
cudzych opinii, najbardziej zakorzenionych w naszej swiadomosci.

W. Lippman

MNIEJSZOSCI SEKSUALNE - Prawa LGBT+ s3 jednym z gtéwnych celéw atakéw dezinformacyjnych, szczegdlnie w krajach takich jak:
Polska, Butgaria, Cypr, Finlandia, Grecja czy Hiszpania. W Ugandzie i Ghanie od lat prowadzone sg jawne kampanie dezinformujgce w
mediach na temat homoseksualizmu, ktéry w krajach Afryki czesto dodatkowo podlega karze. To prowadzi do aktow przemocy i agre sji

wobec mniejszosci.

KOBIETY - Przybiera rézne formy: od postaw seksistowskich czy zmanipulowanych przekazéw poprzez intencjonalne oczernianie az po
zorganizowane kampanie dezinformacyjne. Ma na celu zmiane publicznego rozumienia rél spotecznych zwigzanych z ptcig oraz
zniechecenie kobiet do aktywnosci w sferze publicznej i petnienia rdl przywddczych.

MIGRANCI| — Wedtug badania EUVSDISINFO (2021) najwiecej publikacji dezinformacyjnych jest na temat migrantéw co stanowi
dwukrotnosé w poréwnaniu z innymi tematami. Najczestszg narracjg jest ta o islamizacji Europy. W Hiszpanii podczas wyboréw w 2019
roku, wykorzystano aplikacje WhatsApp do dystrybuowania dezinformacyjnych tresci, w ktérych wykryto 14% tresci antyimigranckich i
25% rasistowskich i szerzgcych nienawisé.

KOLOROWI — Przekazy medialne i spoteczne dotyczgce ludzi z niebiatym kolorem skéry determinujg szereg przekonan i zachowan
wobec nich, najczesciej negatywnych. Obejmujg pomijanie oséb niebiatych w wytworach kultury oraz zafatszowywanie obrazu i
przyczyniajg sie do rasizmu oraz wykluczen, rowniez tych nieSwiadomych.

ZYDZI | CYGANIE - Przez spoteczno$¢ polskg odbierani jako obcy, ktérzy do nas nie pasuja i nie odpowiadajg wymaganiom reszty
spoteczeristwa. Mechanizmy wykluczeniowe obecne sg do dzié w naszym jezyku (Zydy, Cygany). W Butgarii fake newsy o ludnosci
romskiej sg uznawane za prawdziwe, a prawda odrzucana. Zydzi mierzg sie z zarzutami o spisek syjonistyczny orez wspé)prace mafijng.

N’
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DEZINFORMACJA WOKOt NAS:
- BIZNES

\N/ARZEDZIA DEZINFORMACI

* TROLLE - Osoby lub cate grupy przejawiajgce antyspoteczny rodzaj zachowan w sieci poprzez generowanie do 12 razy wiecej tresci. Ich celem jest destabilizacja dyskus;ji,
wprowadzenie w btad swoich interlokutoréw a przez to naruszenie dobrego imienia firmy (case study firmy Starbucks — migranci)

* SPEKULANCI - Koncentrujg sie na mozliwosci osiggania profitdw finansowych. Przybierajg oni dwa rodzaje postaci: fabrykujgcych tresci oraz prognostéw. Spekulacjami mogg by¢ na
przyktad prognozy gospodarcze wieszczgce upadek jednego sektora przedsiebiorstw a wzrost znaczenia innego.

* OBCE BANDERY — Dziatalnos$¢ zorganizowana na duzg skale (70 krajow). Ich zadanie polega na celowym szkodzeniu konkretnym firmom. Kampanie dezinformacyjne dotykajg
najczesciej sektora energetycznego (case study firmy Tesla — awarie)

* 31% tresci dezinformacyjnych jest wycelowane w konkretne osoby z biznesu.

* W Stanach Zjednoczonych 59% firm obawia sie wykorzystywania dezinformacji do manipulowania rynkiem, we
Wtoszech jest to 58% firm, w Wielkiej Brytanii 47%. Firmy obawiajg sie wptywu szczegdlnie na czes¢ finansowa,
poniewaz oddziatywanie komunikacji na notowania gietdowe jest wyjgtkowo silne.

* Korzystajgc z narzedzi Al mogg mie¢ miejsca wytudzenia czy kradzieze, nawet na duzg skale, dotykajgce firme

bezposrednio oraz jej klientéw, oszukanych poprzez zmanipulowane strony internetowe stuzgce wykonywaniu

przelewodw internetowych.

Zaktdcanie dynamiki konkurencji polega na implementowaniu w ekosystem informacyjny tresci na temat posuniec

finansowych i zarzadczych w organizacji. Przyktadem mogg by¢ sfabrykowane informacje o fuzjach, przejec'@c)n czy

sprzedazy firmy.

* Ponad 80% klientow deklaruje, ze nie kupi produktu od firmy, ktdra kojarzy sie z dezinformacjg a az 90 procent
konsumentow potwierdza, ze jakos¢ informacji jest waznym czynnikiem pozwalajgcym podejmowac decyzje /
zakupowe.

* Grupa przemystowa VINCI: w wypowiedziach, w ktérych pojawity sie informacje, ze dyrektor finansowy zostat

‘ J zwolniony za rzekome oszustwo, spotka strecita @éci akcji'az 18 procent. ) /
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s DEZINFORMACJA WOKOt NAS:

«>GREENWASHING - Bazuje na fatszywych lub wprowadzajacych w btad deklaracjach, dotyczgcych zgodnosci B |Z N ES
produktu lub jego elementéw z zasadami ochrony srodowiska. Na ponad 1000 sprawdzonych produktow
oferowanych klientom przez amerykanskie hipermarkety i promowanych, jako zgodne z zasadami ochrony
Srodowiska, catkowicie wolny od greenwashingu byt jeden. Grzechami greenwashingu s3: ukryte dziatania, brak
dowododw, brak precyzji, nieistotnos¢, tgarstwo, nieprecyzyjny jezyk, kolorystyka.

*  PINKWASHING (RAINBOWWASHING) - Pozorne aktywnosci wspierajgce osoby nieheteronormatywne (lub kobiety z

rakiem piersi). Przyktadem jest zmiana logo firmy w czerwcu ale tylko w krajach, ktére sg otwarte na mniejszosci
seksualne (BMW, UBER, PWC)

* SPORTWASHING - Zestaw praktyk stosowanych przez jednostki, firmy czy kraje wykorzystujacych sport do
naprawiania lub budowania swojej reputacji. Najczestszg praktykg w sportwashingu jest organizacja imprezy
sportowej poczynajac od lokalnego turnieju po przyktad mistrzostw swiata lub posiadanie druzyny czy klubu, jak w
przypadku paris saint-germain, ktorego wtascicielem jest spotka zalezna katarskiego panstwowego funduszu
majatkowego.

* WARWASHING - Dotyczy pozorowanych dziatan pomocowych, asymetrii pomiedzy deklaracjami a rzeczywista
pomocy, swiadczong na rzecz ofiar wojny. Moze przybiera¢ forme miekka, w postaci loga firmy w ukrainskich
barwach w mediach spotecznosciowych czy obietnic pomocy ukrainie. Moze miec posta¢ pozorowanego wyjscia z

rosyjskiego rynku na przykfad pod postacig zatrzymania nowych inwestycji przy kontynuowaniu tych
dotychczasowych lub troski o rosyjskich obywateli i zapewnienie im ciggtosci dostaw towardow.
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DEZINFORMACJA WOKOt NAS: ~
/DROWIE

COVID-19 - Obnizony poziom zaufania do instytucji publicznych i rzgdow. Powstawanie teorii spiskowych (5G, bill
gates, bron biologiczna), infodemia — chaos informacyjny.

GRA NIEBIESKI WIELORYB — Rosyjska gra zabijajgca nastolatki. Skutki na poziomie rzgdéw: ograniczenia w dostepie
do internetu, specjalne posiedzenia rzgdéw, zamkniecie sklepédw z grami. Okaleczenia i préby samobdjcze pomimo
odkrycia prawdy.

SUPLEMENTY | USEUGI BEAUTY — Rynek wart 255 mld dolaréw. Dezinformowanie poprzez budowanie
zafatszowanego wizerunku ciafa ludzkiego. Odrzucanie wiedzy specjalistycznej na rzecz prostych ale
dezinformujgcych przekazéw. Przyktad Sugar Association, ktore zaptacito naukowcom z Uniwersytetu Harvarda aby ci
wykazali zminimalizowany zwigzek pomiedzy cukrem a chorobami serca tylko po to aby unikng¢ zmian w przepisach.

WITAMINA C - Sprzedaz witaminy prawoskretnej jako lewoskretnej na skutek presji medialnej. Przyktad Centro

Hospitalario Internacional del Pacifico w Meksyku, ktory sam okresla sie jako szpital oferujgcy integracyjne Iecze@

raka. Udowodniono jednak, ze niektore oferowane za pomocg zmanipulowanych komunikatow ustugi medyczne
powodowaty negatywne skutki dla zdrowia i zycia pacjentow od zabiegdw dajgcych watpliwe wyniki az po powazne '

Y QO Y

uszkodzenia fizyczne czy nawet smier¢.



- DEZINFORMACIA WOKOt NAS:
~ POLITYKA

e OKTAWIAN | MAREK ANTONIUSZ — Pierwsza dezinformacja polityczna.

1

e DONALD TRUMP - Pierwszy raz stowa fake news uzyt w grudniu 2016 roku w swoim poscie na
Twitterze i do czasu pierwszej debaty prezydenckiej powtorzyt je jeszcze 1906 razy. Trump
publikowat dziennie 23 wpisy bedace albo ktamstwami albo wprowadzajgcymi w btad .
oswiadczeniami. Role wzmacniajgca przekaz petnita telewizja Fox News. Tragicznym finatem I L A& 1 1
dezinformacyjnej polityki byt atak na Kapitol w styczniu 2021 roku, gdzie zgineto 5 oséb.

e BREXIT - Analiza 7,5 miliona tweetéw wykazata, ze uzytkownikow Twittera popierajgcych
wyjscie z Unii Europejskiej nie tylko byto wiecej, ale byli oni takze bardziej aktywni niz pozostali
uzytkgwnlcy. D.uza,role od?gra’ry tu komunikaty plerwotne,.tworzone prz.e 4 gtéwnych 2 80 procent przyznaje, ze ta sytuacja ma
brytyjskich politykdw (David Cameron, Jeremy Corbyn, Boris Johnson, Nigel Farage) oraz 13 icisty zwigzek ze zwiekszong ilodcig tresci

tysiecy kont kaskadujacych. dezinformacyjnych, z ktérymi mamy do
czynienia w mediach i internecie. L/

Prawie potowa Polakow deklaruje
niezadowolenie ze stanu demokracji w Polsce

e WOJNAW UKRAINIE - Obydwie strony konfliktu kreujg odrebne narracje: jezyk Kremla to préba
znieksztatcania rzeczywistosci a tresci kierowane do spoteczenistwa ukrainskiego maja na celu
podnoszenie morale, stgd czesty w nich bohaterski ton. Celem dezinformacji rosyjskiej jest : /
wywotywanie zamieszania, wprowadzanie do obiegu informacji powodujgcych chaos myslowy u
odbiorcéw, co ma destrukcyjne konsekwencje dla demokracjii stabilnosci wszystkich/pa n§’ tw. )
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~ DEZINFORMACJA WOKOt NAS: —
- MEDIA

* ROLA MEDIOW jest szczegdlnie wazna dla demokracji: informuja obywateli oraz tworza petle informacyjna
pomiedzy rzgdem a wyborcami.

« ZAUFANIE DO MEDIOW sukcesywnie obniza sie na przestrzeni ostatnich lat. Raport Reuters Institute
podaje, ze obecnie jest ono najnizsze w Stanach Zjednoczonych i wynosi 42% co pokrywa sie z tendencjg
spadkowg obserwowang w pofowie z 46 krajow na Swiecie. W Polsce jedynie 20% mediéw uwaza sie za
niezalezne.

* DZIENNIKARZ to osoba, ktérg powinny wiec cechowac w pierwszej kolejnosci bezstronnosé i obiektywizm
oraz wiedza i standardy etyczne.

,
o A

W parlamencie sq reprezentowane trzy stany: ale tam, w lozy prasowej zasiada czwarty stan, dalece
wazniejszy, anizeli wszystkie pozostafte. et ) /

J. Adamowski N / \

MEDIA WORKER wykonuje prace podobng do dziennikarskiej ale nie obowigzujg go standardy, to bardziej
praca sprzedawcy towaréw jakimi sg produkty medialne.

NAJCZESTSZE PRAKTYKI DEZINFORMACYJNE w mediach obejmujg manipulacje cytatem i zmiane
kontekstu.

- — . .

* ORGANIZACIE FACT CHECKINGOWE weryfikujg fakty, neutralizujg dezinformacje oraz pociggajg do
odpowiedzialnosci manipulatoréw. Jest ich ok 300 w 51 krajach.
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2 DEZINFORMACJA WOKOt NAS: .
- NAUKA

 PSEUDONAUKA odwotuje sie do pojec niemajgcych naukowego uzasadnienia lub tgczy je z definicjami
naukowymi oraz publikacji opartych na zrédtach internetowych, czesto nieznanych badz nieuznanych.

* PARANAUKA przyjmuje szerszy niz nauka zestaw sktadowych rzeczywistosci, dopuszcza istnienie i
oddziatywanie na obserwowang rzeczywistos¢ rozmaitych bytéw poza i ponad naturalnych.

e FALSZYWA NAUKA przeinacza i zaklamuje rzeczywistos¢, przedstawiajac fakty jako niefakty a takze
wskazujgc pseudodowody jako wiarygodne dowody. Jest wynikiem intencjonalnej proby wprowadzenia do
naukowego dyskursu fatszywych lub niepotwierdzonych, dezinformacyjnych twierdzen. Moze by¢ uznana
za poprawng metodycznie mimo postulowania fatszywych tez.

« SMIECIOWA NAUKA to dane, badania lub analizy, ktére nauka (w rozumieniu prawdziwej) uwaza za fatszywe
lub dezinformacyjne, wprowadzajgce w btad. Czesto te metode wykorzystuje sie po to, aby odwrocic
uwage opinii publicznej od rzeczywistych problemoéw i skierowac jg na dziatania konkretnej osoby lub
organizacji. &

s DRAPIEZNE CZASOPISMA zapewniajg dystrybucje materiatéw o watpliwej jakosci naukowe;j. Jest to
nieetyczny model biznesowy niektérych wydawnictw naukowych, w ktérych pozoruje sie proces /
recenzowania artykutow, poniewaz publikowane sg wszystkie nadestane i optacone prace.
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. SPOSOBY IDENTYFIKOWANIA DEZINFORMAC/I

'

SPRAWDZ ZRODtA INFORMACII — sprawdz, skad pochodzg informacje, gdzie sa publikowane i czy inne Zrodta
rowniez je podaja.

ZWROC UWAGE NA TYTUL — zastandw sie, czy nie wydaje sie zbyt sensacyjny i czy pasuje do treéci.

SPRAWDZ DATE PUBLIKACII — zobacz, kiedy zostata opublikowana i czy informacja jest stara lub oparta na
nieaktualnych zrédtach.

SPRAWDZ AUTORA — dowiedz sie, kim jest i czy jest ekspertem w danej dziedzinie.
PRZEJRZYJ LOGIKE | DANE — upewnij sie, ze dane sg aktualne, kompletne i tworzg spdjny argument.
ZWERYFIKUJ OBRAZY | MULTIMEDIA — sprawdz, czy obrazy pasujg do tresci i sg autentyczne.

NIE SPIESZ SIE — trudno jest szybko wszystko zweryfikowac, wiec poswiec troche czasu na uwazne przeczytanie i

sprawdzenie informacji.

KORZYSTAJ ZE STRON SPRAWDZAJACYCH FAKTY — te strony koncentrujg sie na weryfikowaniu faktow, takie jak:

konkret24, demagog, factcheck.org i politifact.
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NARZEDZIA DO BUDOWANIA ODPORNOSCI

NA DEZINFORMACIE

Wspodtpraca miedzy biznesem a rzgdem w walce z dezinformacja
Budowanie kultury komunikagji
Krytyczne myslenie wsrod pracownikow
Odpowiedzialna postawa w tworzeniu i konsumpcji tresci medialnych i niemedialnych
Bycie odpowiedzialnym i Swiadomym liderem
Posiadanie skutecznej strategii komunikacji i strategii zapobiegania dezinformacji
Narzedzia edukacyjne do weryfikacji informag;ji

Inwestycje w cyberbezpieczenstwo

(.



POSTAWA ODPOWIEDZIALNA -

NOWY KONSUMENT INFORMACII

* Przestalismy byc¢ pasywnymi konsumentami. Stalismy sie aktywnymi NADAWCO —
ODBIORCAMI. To oznacza, ze kazdy z nas jest medium.

* Liczy sie to co sie CZYTAMY | OGLADAMY, poniewaz kazdy z nadawcow generuje zyski na
podstawie naszej aktywnosci informacyjne;.

* Liczy sie to co PISZEMY, nawet przy niewielkiej grupie odbiorcow mamy wptyw na to co
pomyslg i byé moze zrobig pod wptywem naszych stéw inni ludzie.

ODWAGA
* Konieczne jest wychodzenie z baniek informacyjnych.

* Przerywanie spirali milczenia zapobiega tworzeniu gett informacyjnych. 2

* Mowienie NIE WIEM jest pierwszym krokiem do wzbogacania swiata informacji.

Kazdy cztowiek jest zdolny dokonywac¢ moralnego wyboru i to wtasnie pozwala traktowac go jako ad@ata
wymagan moralnych i odpowiedzialny moralnie podmiot. \J o
Z. Bauman u \

/
).
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E KATARZYNA BAKOWICZ

DZIEKUJE ZA UWAGE!

dr Katarzyna Bgkowicz
katarzyna@bakowicz.pl
+48 504 004 927
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