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Smartfon w codziennym zyciu

Smartfon to obecnie taki maty komputer, ktory
zawsze mozna miecC przy sobie.

Powoli zastepuje nam coraz wiekszg ilos¢
rzeczy uzywanych w codziennym zyciu.
To prawie taki wielofunkcyjny scyzoryk.




Bezpieczny smartfon. Co to znaczy?

Jakie rzeczy nalezy braé¢ pod uwage aby nasz smartfon byt bezpieczny?
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Bezpieczny smartfon — miejsce zakupu

Za bezpieczenstwo smartfona jestesmy
odpowiedzialni juz od samego zakupu.

Kupujac nowe urzgdzenie powinnismy zwroci¢ uwage na forme zakupu oraz
mozliwos¢ reklamacji. W Polsce pojawity sie sklepy oferujgce duzo tansze
urzgdzenia ale tak naprawde zakup oznacza tylko dzierzawe a nie posiadanie
telefonu na wtasnosc.

Niektore z urzgdzen, szczegolnie kupowane jako nowe przez Internet mogag nie byc¢
przeznaczone na rynek europejski co moze powodowac problemy techniczne.




Bezpieczny smartfon — zabezpieczenie dostepu

Istotnym elementem jest zabezpieczenie dostepu do naszego urzgdzenia
mobilnego przed niepowotanymi osobami.

W ten sposob mozna sie uchronic przed konsekwencjami ptyngcymi ze zgubienie
naszego telefonu lub chwilowego dostepu przez osoby do tego nieuprawnione.

Najlepszym rozwigzaniem jest zabezpieczenie telefonu za pomoca hasta,
numeru PIN lub odcisku palca (jesli telefon posiada taka funkcjonalnosg).

Odblokowywanie telefonu za posrednictwem wzoru jest
jednym z najprostszych do ominiecia zabezpieczen.
Czesto na powierzchni ekranu widac odbity slad palca przez
co wzor da sie tatwo odgadngc.

Aby ustawi¢ bezpieczny sposéb odblokowywania
telefonu nalezy przejsé do Ustawien a nastepnie do
Ekran blokady lub Zabezpieczenia.
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Bezpieczny smartfon — szyfrowanie danych

Wiekszos¢ urzgdzen umozliwia szyfrowanie danych dzieki temu zawarto$¢ pamieci

jest bezpieczniejsza. W przypadku utraty telefonu lub tabletu ogranicza sie
mozliwos¢ dostepu do zapisanych rzeczy.

W zaleznosci od wersji systemu oraz producenta opcja ta moze znajdowac

sie w innych zakladach. Najczesciej nalezy jej szukaé w Ustawieniach w
kategorii Zabezpieczenia.

Uwaga. W przypadku braku hasta dostep do danych bedzie niemozliwy.




Bezpieczny smartfon — instalowanie aplikacji
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Aby zwiekszy¢ funkcjonalnos¢ naszego urzgdzenia
mozna zainstalowac¢ dodatkowe aplikacje w celu
otrzymania nowych funkcjonalnosci.

Do wyboru sg dzisigtki tysiecy jednak nie wszystkie
sg bezpieczne.
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5’ Ktore wybrac?
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€ Nasz wybor - aplikacje

Kategorie Nasz wybor
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Bezpieczny smartfon — aktualizacja aplikacji

Aby zainstalowane aplikacje byly bezpieczne nalezy je aktualizowac.
Jezeli pojawi sie jakas luka w oprogramowaniu to wiasnie w poprawkach jest ona
tatana.

Aktualizacje aplikacji na telefonie mozna przeprowadzi¢ wchodzac w
aplikacje Sklep Play -> Moje gry i aplikacje -> Aktualizuj wszystkie.
Telefon powinien byé wtedy podigczony do Internetu.




Bezpieczny smartfon — instalowanie aplikacji
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AKTUALIZACJE  ZAINSTALOWANE BIBLIOTEKA B

Nie znaleziono problemow C
Aplikacje przeskanowano © 11:44

Dostepne aktualizacy.,
Automatycera aktualizac

AKTUALIZUJ WSZYSTKIE
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o [ axrunizu, |
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Aby zapewni¢ odpowiedni poziom bezpieczenstwa dla
aplikacji mobilnych nalezy pamietac aby je
aktualizowa¢. Mozna réwniez zaznaczy¢ opcje aby
wszelkie aktualizacje odbywaty sie same w tle.

Tylko posiadanie najnowszych wersji aplikacji
gwarantuje ich bezpieczenstwo.
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Instalowanie aplikacji wigze sie nieraz z koniecznoscig
zatozenia konta oraz zalogowania sie.

Nalezy pamieta¢ aby zapisa¢ w bezpiecznym miejscu
dane umozliwiajgce ponowny dostep do aplikaciji.
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Bezpieczny smartfon — kopia zapasowa

Kopie zapasowg telefonu mozna wykonac¢ na 2 sposoby:

1) Kopiujgc wszystkie dane z telefonu za posrednictwem przewodu do komputera.
2) Ustawiajgc synchronizacje danych z dyskami w Internecie.
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Jakich danych nie trzymac¢ na urzadzeniu mobilnym

Na urzadzeniu mobilnym nie powinno sie przechowywac wszelkiego rodzaju
danych wrazliwych oraz zdje¢ dokumentow tozsamosci.

Nie jest tez dobrym rozwigzaniem zapisywanie haset do kluczowych aplikacji,
dostepu do banku, numeréw PIN kart ptatniczych itd.
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Czy kazda sie¢ Wi-Fi jest bezpieczna

Nie kazda sieC WIiFi, do ktorej tgczy sie nasze urzgdzenie mobilne jest
bezpieczna. Nalezy unika¢ ,otwartych sieci’, czyli takich do ktorych jest
dostep bez potrzeby zalogowania.

Nie jest rowniez dobrym pomystem aby korzysta¢ z publicznych punktow
dostepowych umieszczonych w réznych czesciach miasta.

Jezeli juz musimy KkorzystaCc z bezptathego dostepu do Internetu
bezprzewodowego to unikajmy logowania sie na strony gdzie wymagane
jest logowanie sie oraz przede wszystkim strony bankow.
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Takie miejsca oznaczane sg najczesciej takim
logiem jakie znajduje sie obok.
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Lokalizacja telefonu

W przypadku utraty urzgdzenia istnieje mozliwos¢ jego lokalizacji pod warunkiem,

ze spetnione sg ponizsze wymagania.

1. Urzadzenie musi byt podtgczone
do Internetu (LTE/3G).

2. Musi by¢ wigczona lokalizacja
urzgdzenia (GPS).

3. Na urzadzeniu musi by¢
aktywne konto Google.
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Chcesz pomoc znajomemu?




Lokalizacja telefonu

i LG V30
Polska D" (52

-

Przejrzyj zdarzenia dotyczgce bezpieczenstwa i sprawdz, czy nie
doszio ostatnio do podejrzanej aktywnosci
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Zablokuj telefon

Ustaw hasto blokady ekranu @

Napisz informacje dla znalazcy (opcjonalnie)

Ten telefon zostat zgubiony. Poméz mi go odzyskac.

Podaj numer telefonu, pod ktary powinien zadzwonic
znalazca (opcjonalnie)

Ten telefon zostat zgubiony.
Pom6z mi go odzyskac.
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Zadzwon do wiasciciela
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Zablokowany przez Menedzera urzgdzen
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Zablokiy tetefon

Sprobu) zadzwonic na swo) tetefon
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Rozwaz wykasowanie danych z urzadzenia

Rozwaz wykasowanie danych z urzagdzenia
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Wykasowanie danych z urzadzenia uniemozliwia innym wyswietlanie Twoich tresci.
Jesli skasujesz dane:
* Google moze nie by¢ w stanie catkowicie wykasowac wszystkich kart pamigci
w urzadzeniu.
« Funkcja Znajdz telefon i Menedzer urzadzen Android nie bedg mogty juz
zlokalizowac¢ telefonu, zadzwonic na niego ani go zablokowac.
« Bezpowrotnie utracisz dostep do wszystkich informacji na urzadzeniu, kitdre nie
maja niedawno utworzonej kopii zapasowej w Google.
Telefon zostanie wykasowany nastepnym razem, gdy bedzie dostepny online. Jesli nie
bedzie dostepny online, dane nie zostang skasowane.
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Programy antywirusowe

Zaleca sie zabezpieczenie smartfona programem antywirusowym.

Ponizej znajduje sie lista przyktadowych, darmowych antywirusow:
Avira Antivirus Security 2019

AVAST Antivirus & Mobile Security

Security Master
Bitdefender Antivirus Free

Antywirus Mobilny Kaspersky




Dziekuje za uwage




