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Co sprawiaq, ze loteria cieszy sie popularnoscig?
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Co sprawiaq, ze loteria cieszy sie popularnoscig?

) Wysoka
wygrana
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Co sprawiaq, ze loteria cieszy sie popularnoscig?

) Wysoka Niski prég
wygrana wejscia
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Co sprawiaq, ze loteria cieszy sie popularnoscig?

) Wysoka Niski prég
wygrana wejscia

Zaufane zrodlo
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“ BUDDA OGLOSIL, ZE OTWIERA SWOJE WELASNE
KASYNO ONLINE
| I 1

Najbogatszy polski YouTuber, ktory ptaci
rachunki setkom tysiecy ludazi,




Brzmi wiarygodnie?

Wyglada wiarygodnie?






Badz ostrozny by potem nie byto
AlAIAl

Jak dobrym ktamcq jest Al?

dr inz. Ewelina Bartuzi-Trokielewicz mqgr inz. Alicja Martinek
mqgr inz. Michat Otowski inz. Adrian Kordas
mgr inz. Joanna Gajewska mgr inz. Michat Kozbiat
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DEEPFAKE

Nowy wymiar ktamstwa




Czym jest DEEP

A\

Technika
manipulacji zdjecia
lub nagrania

przy uzyciu sztuczne; w ktorych twarz lub gtos

inteligencii, osoby sqg zastgpione
iINNg tozsamosciag.



’ baza zdjec twarzy

e

baza probek gtosu
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Zastosowania

WEIMAFMIA

. I I’ e PALW

Rozrywka i Media Edukacja i Szkolenia Dezinformacja i dyskredytacja
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Jak maszyny widzqg twarz?




Jak maszyny widzqg twarz?

20
16

3 e 2,

2
40 Sg ® o
o2 &3 ‘)4'&{
‘@55
8 &
®

5e &
6 o




S
o}
©
e
O
<
0
of
o}
C
(%]







Czym jest deepfake?

— zamiana tozsamosci
(identity swap)

https://codingislove.com/wp-content/uploads/2023/07 /Face-swap-iron-man-elon-musk.jog
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Czym jest deepfake?

— Odtwarzanie / animacja twarzy
(Face Reenactment)

[ 2 /
arXiv:2104.11280
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Rekonstrukacja twarzy

- IENCE




Czym jest deepfake?

- modyfikacja atrybutow twarzy
(face attributes modification)

Zarost Brak zarstu Nastolatka Dojrzata Ciemne wilosy Jasne wiosy

/

Brak brody,
brunet

Usta otwarte, Usta zamkniete,
delikatne brwi krzaczaste brwi

105 )

Modyfikacja atrybutow twarzy (face attributes modification)

Brodaq, szatyn Usta zamkniete Usta otwarte

7

Zrodto: arXiv:1711.10678v3

Mozliwe jest zmienienie wielu atrybutdw twarzy, takich jak kolor oczu, ksztatt nosa, usta, brwi,
kosci policzkowe | wiele innych.

E. Bartuzi-Trokielewicz, M. Otowski, A. Kordas, (2023), "Deepfake: jak sztuczna inteligencja moze nas oszukiwac?", Cyberprofilaktyka NASK

29



Czym jest deepfake?

— tgczenie twarzy
(face blending)
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Czym jest deepfake?

— W petni syntetyczna twarz
(fully synthetic face)

&snofexisieom



. W POSZUKIWANIU WSPOLNEJ PRZESTRZENI
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Synchronizacja ust ze sciezkg audio

- IENCE



Daj gtos...

...a komputer zacznie nim mowic




Klonowanie
gtosu

text-to-speech speech-to-speech

Postep w generowaniv ludzkiej mowy

i [IS NS (IS IS

The Blue Lagoon is a 1980 American romance
Srodtar and adventure film directed by Randall Cleiser.

deepmind.com/blog/wavenet-a-generative-model-for-raw-audio

https://elevenlabs.io/
https://github.com/suno-ai/bark



https://elevenlabs.io/

Czym jest deepfake?
text-to-speech

SR - N
O OO / \

lIlllllll - = gtos A

Moim zdaniem to nie ma tak, ze dobrze albo ze
/ niedobrze. Gdybym miat powiedziec, co cenie
W zyciu najbardziej, powiedziatbym, ze ludzi.

gtos A

'|I|I|'|' - IENCE

Zrédta: hitps://nck.krakow.pl/maryla-rodowicz-akustycznie/ NASK
https://powerspeech.pl/wp-content/uploads/2020/03/J_OWSIAK-4.png.webp


https://nck.krakow.pl/maryla-rodowicz-akustycznie/

Czym jest deepfake?
speech-to-speech
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lle minut glosu wystarczy
aby stworzy¢ DeepFake?

speech-to-speech 7 minut

N

S




Czy DEEPFAKE']

sg idealne?




Syntetyczny chaos
Na co warto zwréci¢ uwage w gtosie?

* nienaturalne pauzy

* nietypowe intonacje, zmiana gtosu lub akcentu w trakcie
wypowiedzi, nagte zmiany tonu, wysokosci dzwieku

* dziwna wymowa stow

* nietypowy styl méwienia dla danej osoby: fon czy tempo
Mowy, spOosOb wymowy

* brak naturalnych odgtosdw tta lub niespojne hatas w tle

* ,cyfrowe chrzgszcze”




fiktok.com/@deeptomcruise



fiktok.com/@deeptomcruise



fiktok.com/@deeptomcruise



fiktok.com/@deeptomcruise



Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy

- Niezgodnos¢ ruchu warg z mowq
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowqg

- Rozmazania wyostrzenia wokoét ust, brak
lub rozmazane zeby
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowqg

- Rozmazania wyostrzenia wokot ust, brak
lub rozmazane zeby

’ - Mruganie

- IENCE
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowq

- Rozmazania wyostrzenia wokot ust, brak
lub rozmazane zeby

’ - Mruganie

- Imiany w geometrii twarzy
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowqg

- Rozmazania wyostrzenia wokot ust, brak
lub rozmazane zeby

. - Mruganie
- /miany w geometrii twarzy

- Zgodnos¢ emocji w glosie, na twarzy
i w zachowaniu

- IENCE
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowqg

- Rozmazania wyostrzenia wokot ust, brak
lub rozmazane zeby

. - Mruganie
- /miany w geometrii twarzy

- Zgodnosc emociji w gtosie, na twarzy
| w zachowaniu

- Odpadajgce wiosy

- IENCE
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Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowq

- Rozmazania wyostrzenia wokot ust, brak
lub rozmazane zeby

’ - Mruganie

- Imiany w geometrii twarzy

- Zgodnosc emociji w gtosie, na twarzy
| W zachowaniu

- Odpadajgce wtosy
- Bledy generaciji




Na co jeszcze warto zwrocic uwage?

- Artefakty przy obrocie gtowy
- Niezgodnosc¢ ruchu warg z mowqg

- Rozmazania wyostrzenia wokot ust, brak
lub rozmazane zeby

. - Mruganie
- /miany w geometrii twarzy

- Zgodnosc emociji w gtosie, na twarzy
| w zachowaniu

- Odpadajgce wtosy
- Btedy generacii
- Niezgodnosé elementdw i/lub tta -IENCE

NASK
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This is likely Al

Free Research Preview. Al or Not may produce inaccurate
results

5 CORRECT P

Paste image URL here

Drop your image anywhere or upload from your device

7rodto: aiornot.com




This is likely
Human

Free Research Preview. Al or Not may produce inaccurate
results

{5 CORRECT P

Paste image URL here Al OR NOT?

Drop your image anywhere or upload from your device

7rodto: aiornot.com



This is likely
Human

Free Research Preview. Al or Not may produce inaccurate
results

5 CORRECT o

Paste image URL here Al OR NOT?

Drop your image anywhere or upload from your device

7rodto: aiornot.com



Quiz

Sprawdzcie swojqg wiedze!
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Audio-zagadka

4 e I A

- IENCE



Wiecej zagadek

- IENCE
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Instrukcja

Goto

www.menti.com

. Enter the code

3632 3363

Or use QR code

- IENCE
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Skuteczne
nharzedzie

Niebezpieczne narzedzie
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Spoteczne

Zagrozenia

Finansowe

Szerzenie dezinformacii
Szkody dla instytucji publicznych
Lagrozenie dla demokraci

Ostabianie lub niszczenie
stosunkdw miedzynarodowych

/achwianie bezpieczenstwa
narodowego

- IENCE



W

Spoteczne

Zagrozenia

Finansowe

Kradziez tozsamosci e O
‘ i [ O |
Oszustwa i wytudzenio e O Tl

Manipulacja cenami akcji

Uszkodzenie reputacii
-IENCE

NASK



1. Zniestawienie
2. Podwazanie

zaufania
. . Spoteczne
3. Zastraszanie

Zagrozenia

FiInansowe




Another Body review - alarming

“HORRIFYING” “AN URGENT DOCUMENTARY”  “MIND-BENDING”

deepfake pornography documentary S
1. 8.8, B* B¢

One woman strives to uncover the person misusing her image
online in insufficiently probing look at a growing problem

ANOTHER BODY

4 SXSWIKZ N\,  # oFFIcIAL SELECTION N ‘!:"’ \"',!‘
(%) (hotoocs ) (R
N\ L7 oo Hy HAR

o
AN AN o BN L

O ‘A story that is just beginning to unfold': Another Body.

- IENCE
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Realne
zagrozenie

Jak chronic¢ sie przed
deepfake’ami?




.

Deepfake to ztozony problem, ktéry mozna zwalczac za
pomocqg kombinaciji sSrodkéw na réznych poziomach.

— Edukacja

Do you know what a deepfake video is?

Global ) I
UK == I
us £ I
Canada («) I
Australia of) I
spain L I
italy () I
Germany @R I
Mexico () I

@ ves No

iproov.com
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Deepfake to ztozony problem, ktéry mozna zwalczac za
pomocqg kombinaciji sSrodkéw na réznych poziomach.

Source Feature Detection Method Category Clue for Detection

Visual Artifacts

 — —_— Ed U kO Cj O Frequency Domain

. Special Artifacts

Texture & Spatio. Cons.

- Metody wykrywania

Image Facial Landmarks
Deep Learning
Hybrid (Steg., Aug., Meta.) Facial Manipulation
GAN Generated
sl Mesoscopic

Biological Artifacts Machine Learning

Latent Space Digital Media Forensics

i Blockchaine - —_—
Ko >image Constrastive/PRNU N

Statistical Approach

Hypothesis Testing



Deepfake to ztozony problem, ktéry mozna zwalczac za
pomocqg kombinaciji sSrodkéw na réznych poziomach.

) . Rad
— — EdUkQCJO - UﬁiiaEumpejskiej

o 00
saaa Bruksela, 25 listopada 2022 r.

. (OR. en)

‘ 14954/22
. Miedzyinstytucjonalny numer
@ - M@TOdy WY'(FYWC]HIO referencyjny:

2021/0106(COD) LIMITE

TELECOM 472
JAI 1494
COPEN 396
X ot tecr s
\\ - Regulacje prawne EJUSTICE 89
a COSI 293
IXIM 267
ENFOPOL 569
RELEX 1556
MI 843
COMPET 918
CODEC 1773
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Gdy staniesz
sie celem
ataku




Nie daj sie oszukacd!

Mysl krytycznie

Rozpoznaj manipulacje

Weryfikuj zrodta informacii

Edukuj dzieci i uswiadom rodzine i znajomych

Poszerzaj swojg wtasng wiedze




Gdy staniesz sie
celem ataku

Bgdz sceptyczny gdy rozmowca prosi o
pienigdze

Roztgcz sie i zadzwon do faktycznej osoby

axn
- Nie opierqj sie na zapewnieniach o jego
E tozsamosci
N
A\

- IENCE
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oszustwa internetowe

EVAIEL

uwierzytelnianie dwusktadnikowe
cyberprzemoc

fake news

backup

aktualizacja

nomofobia | .
vishing

malware phishing |
kradziez tozsamosci s: 0Se 0/39 S DRIV

it-szkota

warcHpoe-" PRAYDA  1DEMAGOG  CyberDefence Z}

SPIDER’'SWEB @Nouka CRAZY AUKA

NASK #FakeHunter pap
POLSAA AL

LENCIA PRASOMWA

Kodeks dobrych praktyk

Wspodlnie przeciw dezinformacii

- IENCE
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Zapraszamy do kontaktu!

C v-’E‘.'!'.‘-‘T[. MATYCZNIE
deepfake@nask.pl KLAMSTWO

MA DLUGIE NOCI

DEEPFAKE: JAK SZTUCZNA
INTELIGENCJA MOZE NAS
OSZUKIWAC?

cyber
Gp profilaktyka

NASK

SCIENCE

NASK



Dziekujemy za
uwage!
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https://twitter.com/NASK_pl
https://twitter.com/NASK_pl
https://twitter.com/NASK_pl
https://www.youtube.com/c/NASKPIB
https://www.youtube.com/c/NASKPIB
https://www.youtube.com/c/NASKPIB
https://www.linkedin.com/company/nask/
https://pl.linkedin.com/company/nask
https://www.linkedin.com/company/nask/
https://www.facebook.com/NASKpl
https://www.facebook.com/NASKpl
https://www.instagram.com/nask.pl/
https://www.instagram.com/nask.pl/
https://www.nask.pl/
https://www.youtube.com/c/NASKPIB
https://www.nask.pl/
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