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Dyrektywa NIS 2 — gtdwne zmiany

Nowe sektory (lub rozszerzenie wczesniej objetych dziataniem NIS sektorow).

Wielkosé podmiotu jako jednolite kryterium.

W niektorych przypadkach stosowanie dyrektywy takze do matych i mikro przedsiebiorstw.

Podziat na podmioty kluczowe i wazne w miejsce OUK i DUZ.

Zwiekszone i velastycznione obowiqgzki podmiotow.

Wzmocniony nadzér.

Rozszerzone obowiqzki CSIRT.

Rozszerzony zakres krajowych strategii cyberbezpieczenstwa.

Skoordynowane ujawnianie podatnosci.

Krajowe ramy zarzgdzania kryzysowego
w cyberbezpieczenstwie.
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Sektory kluczowe | wazne

— Energetyka (Energia elekiryczna, Centralne — Ustugi pocztowe i kurierskie,
ogrzewanie i chtodzenie, Ropa naftowa, Gaz, ] .
Wod6r) — Gospodarowanie odpadami,
— Transport (lotniczy, kolejowy, wodny, Igdowy) — Produkcja, wytwarzanie i dystrybucja chemikaliéw,
— Bankowosé — Produkcja, przetwarzanie i dysirybucja zywnosci,
— Infrastruktura rynkéw finansowych — Produkcja (wyroby medyczne i wyroby medyczne
do diagnostyki in vitro, produkty komputerowe,
— Zdrowie elekironiczne i optyczne; urzgdzenia elekiryczne;
. maszyny i urzgdzenia; pojazdy samochodowe,
- Woda pitna przyczepy i naczepy; inny sprzet transportowy)
— Scieki - Dostawcy ustug cyfrowych,
— Infrastruktura cyfrowa — Badania naukowe.

— Larzgdzanie ustugami ICT
— Administracja publiczna

— Przestrzen kosmiczna
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Podmioty kluczowe

Co do zasady za podmioty kluczowe uznaje sie podmioty
z sektorow kluczowych przekraczajgce putapy dla Srednich
przedsiebiorstw.

Za podmioty kluczowe dodatkowo uznagije sie:

> kwalifikowanych dostawcéw ustug zaufania i rejestry nazw
domen najwyiszego poziomu, a takze dostawcow ustug DNS,
niezaleznie od ich wielkosci;

> dostawcédw publicznych sieci tgcznosci elekironicznej lub
dostawcow  publicznie  dostepnych ustug tgcznosci
elektronicznej, ktore kwalifikujg  sie  jako  Srednie
przedsiebiorstwa;

» podmioty administracji publicznej

> jezeli panstwo cztonkowskie tak postanowi, podmioty, ktdre to
panstwo cztonkowskie wskazato przed wejsciem w zycie NIS2
jako operatoréw ustug kluczowych

» podmioty wskazane jako podmioty krytyczne na podstawie
przepisow dyrektywy o odpornosci podmiotdw krytycznych
(CER)
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Podmioty wazne

Podmiotami waznymi sg podmioty
z sektorow kluczowych i waznych, ktoére
nie kwalifikujg sie jako podmioty
kluczowe.
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Podmioty kluczowe |
wazne — dodatkowe
kryterium

podmioty, o ktérych mowa w zatgczniku | lub I, ktdre zostang
uznane przez panstwo cztonkowskie joko kluczowe (lub
wazne), niezaleznie od ich wielkosci:

jedyny dostawca ustugi kluczowej dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej;

znaczgcy wptyw  zaktdécenia Swiadczonej ustugi na
porzgdek publiczny, bezpieczenstwo publiczne Iub
zdrowie publiczne;

Powazine ryzyko systemowe o wplywie transgranicznym
spowodowane zaktdceniem Swiadczonej ustugi;

szczegdlne znaczenie na poziomie krajowym lub
regionalnym dla sektora, rodzaju ustugi lub wspdtzaleznych
sektorow;
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Jakie podmioty z sektora administracji
publiczne] bedqg objete NIS 2¢
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na poziomie rzqdu centralnego, zdefiniowanym
przez panstwo cztonkowskie, zgodnie z prawem
krajowym

na poziomie regionalnym, zdefiniowanym przez
panstwo  cztonkowskie zgodnie z prawem
krajowym, ktory zgodnie z oceng opartg na
analizie ryzyka Swiadczy ustugi, ktérych zaktdcenie
mogtoby miec znaczgcy wptyw na krytyczng
dziatalnosc¢ spoteczng lub gospodarczg




Obowigzki podmiotow kluczowych i waznych

Proporcjonalne srodki Zgtaszanie incydentéow Obowigzkowe szkolenia dla
zarzgdzania ryzykiem w powaznych do kadry kierowniczej oraz
cyberbezpieczenstwie odpowiedniego zalecane dla pracownikow

CSIRT/wtasciwego organu;

W stosownych wypadkach Stosowanie wtasnych lub Zawiadamianie o
powiadamianie odbiorcow nabytych certyfikowanych uczestnictwie w
ustug o powaznych produktow, ustug mechanizmach wymiany
incydentach oraz srodkach i procesow. informacii
zaradczych

Zalecane korzystanie z
kwalifikowanych ustug
zaufania
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Srodki zarzgdzania ryzykiem

polityka analizy ryzyka i bezpieczenstwa systemow informatycznych;

obstuga incydentu;

zapewnienie ciggtosci dziatania, w tym zarzgdzanie kryzysowe;

bezpieczenstwo tancucha dostaw;

bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow
informatycznych, w tym postepowanie w przypadku podatnosci i ich
ujawnianie;

politykii procedury stuzgce ocenie skutecznosci srodkéw zarzgdzania ryzykiem
w cyberbezpieczenstwie;

podstawowe praktyki cyberhigieny i szkolenia w zakresie
cyberbezpieczenstwa;

stosowanie kryptogrdfii i, w stosownych przypadkach, szyfrowania;

bezpieczenstwo zasobéw ludzkich, polityka kontroli dostepu
i zarzqadzanie aktywami;

w stosownych przypadkach - stosowanie 2FA, zabezpieczonych potqczen
gtosowych, tekstowych i wideo oraz zabezpieczonych systemow tqgcznosci w
sytuacjach nadzwyczajnych.




Srodki nadzoru i
egzekwowania przepisow

— Srodki nadzoru i egzekwowania prawa powinny byé

v skuteczne,

v’ proporcjonalne,

v’ odstraszajgce i

v naktadane stosownie do indywidualnego przypadku.

v Istniejg rdéznice w Srodkach nadzoru i egzekwowania

przepisdbw  w
I waznych.
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Administracyjne kary pieniezne

Wysokos$¢ kar administracyjnych to maksymalnie:

Podmioty kluczowe Podmioty wazne

Co najmniej 10 000 000 EUR lub co Co najmniej 7 000 000 EUR lub co
najmniej 2% rocznego Swiatowego najmniej 1,4% rocznego Swiatowego
obrotu obrotu
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