
nask.pl

Ataki na JST, profilaktyka, 
budowanie świadomości 
cyberbezpieczeństwa

Łódź, 7 grudnia 2023 r.



Trochę statystyk

2

Czyli co nam grozi



Incydenty zarejestrowane przez CERT Polska
w 2022 roku
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Oszustwa zarejestrowane przez CERT Polska
w latach 2018-2022
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Dane częściowe za 2023 (do listopada)

7

305507

zgłoszeń

72601

incydentów

1416

szkodliwe/ 

złośliwe 

oprogra-

mowanie

36582

phishing

1959

incydentów

podmioty 

publiczne



Najczęstsze/najgroźniejsze ataki

− Phishing masowy w celu ułatwienia dalszych ataków (spear

phishing/whaling)

− Złośliwe oprogramowanie w plikach 

(obecnie najczęściej: .zip .rar .iso .img)

w tym: Ransomware

− DDoS



Phishing

9

I inne techniki oszustw



masowy spersonalizowany

Rodzaje phishingu,
podział ze względu na grupę docelową



Podszywanie się pod instytucje publiczne



12Źródło: www.nfz.gov.pl

Ale też:
na instytucje publiczne



Przejęcie mediów społecznościowych



Samorządów to też dotyczy:

straty wizerunkowe

14
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Przykład – skutek wyłudzenia danych do logowania do Facebooka 

– przejęte konto
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Przykład – skutek wyłudzenia danych do logowania do Facebooka 

– nowy fanpage gminy
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Inne interesujące techniki i metody

18



Atak na bardziej świadomych - BITB

https://konto.onet.pl/weryfikacja





Oszustwo w rozmowie 
telefonicznej

21

Vishing czyli też phishing



Cele ataku

22

− Wyłudzenie informacji 

− Instalacja oprogramowania

− Wykonanie przelewu/podanie kodów jednorazowych

− Uwaga na spoofing,

podszywanie się pod dowolny numer telefonu!

(a może już też na Deep Fake?)



Ataki telefoniczne „na zdalny pulpit”



Ataki socjotechniczne 
na samorządy

24

Czyli czy jestem celem?



„Klasyczne”, wysyłane pocztą elektroniczną,

elementy personalizacji ataku i rozpoznania celu

Stosunkowo łatwe do rozpoznania

25
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„Oszustwo na dyrektora” – atak na JST
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„Oszustwo na dyrektora” – atak na JST
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„Oszustwo na dyrektora” ze spoofingiem



29

Przykład oszustwa skierowanego do gminy



Z wykorzystaniem telefonu, spersonalizowane

Trudniejsze do rozpoznania: spoofing, rozpoznanie celu, 

zaniedbania w zabezpieczeniach

30



Straty bywają wysokie



„Wobec burmistrza (…) sformułowano zarzut popełnienia przestępstwa 
polegającego na nieumyślnym niedopełnieniu ciążących na nim obowiązków
i w związku z tym wyrządzenia szkody w obrocie w wielkich rozmiarach, to jest 
przestępstwa zagrożonego karą pozbawienia wolności do lat trzech”

„Burmistrz nie przyznał się do winy. Według prokuratury nie było konieczne 
zatrzymywanie go, podjęto jednak inne działanie. - Na poczet grożących 
podejrzanemu - w przypadku uznania go winnym oraz skazania - kary grzywny, 
orzeczenia obowiązku naprawienia szkody oraz zasądzenia obowiązku zapłaty 
kosztów sądowych w postępowaniu karnym, dokonano zajęcia nieruchomości 
w postaci mieszkania stanowiącej własność podejrzanego, wchodzącą w skład 
wspólności ustawowej majątkowej małżeńskiej, poprzez ustanowienie hipoteki 
przymusowej do kwoty łącznie pięciu milionów i dwudziestu tysięcy złotych.”

Na podstawie art. 296. KK

Na podstawie art. 291. KPK 

Podobnymi, również kosztownymi atakami padły samorządy miast w (…) i 
(…). W ich przypadku cyberprzestępcy dokonali ataku na serwer VoIP
służący do nawiązywania połączeń telefonicznych z wykorzystaniem sieci 
internetowej. W przypadku (…) hakerzy wykonali prawie 900 połączeń do 
Zimbabwe, „naciągając” miasto na rachunek w wysokości 49 tys. zł, a (…) 
na 19,5 tys. zł poprzez telefony do sieci komórkowej w Austrii. (prawo.pl)

Odpowiedzialność bywa osobista



Cecha wspólna: niedochowanie wewnętrznych 

procedur płatności

Efekt: utrata pieniędzy, zwolnienia dyscyplinarne

33



Ransomware

34

Czyli złośliwe/szkodliwe oprogramowanie



Oprogramowanie wyłudzające okup

35



Źródła infekcji

− Maile nakłaniające do pobrania i uruchomienia pliku 

załączonego lub umieszczonego w linku

− Luki bezpieczeństwa w publicznie dostępnych 

usługach

− Niewystarczające zabezpieczenia dostępu do 

infrastruktury oraz publicznych usług (często zbyt słabe 

hasło)

36











41https://wiadomosci.onet.pl/

https://wiadomosci.onet.pl/swiat/hakerzy-paralizuja-zycie-w-niemczech-najwiecej-atakow-w-calej-europie/zq9rt2m


Ransomware – problemy

− Brak dostępności danych

− W przypadku ataku ransomware, atakujący często 

nie tylko szyfrują dane, ale także wykradają je, 
grożąc upublicznieniem w przypadku nie 

zapłacenia okupu

− Często dochodzi również do zaszyfrowania kopii 

zapasowych

− Warto pamiętać, że zapłacenie okupu nie 

gwarantuje odzyskanie danych

42



Edukowanie

43

Dlaczego jest ważne?



Edukowanie, zwiększanie świadomości

• Stale edukuj siebie i swoich użytkowników

• Nawet najlepsze techniczne zabezpieczenia nie 

pomogą, jeśli Twoi użytkownicy nie będą 

przestrzegać podstawowych zasad 

bezpieczeństwa

• Atakujący obierają za cel ataku użytkownika –

pracownika (socjotechnika działa)

b
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Edukowanie, zwiększanie świadomości

• Zwiększanie świadomości użytkowników o 

zagrożeniach jest istotnym elementem 

zapewnienia bezpieczeństwa

ALE

• Nie przerzucamy na niego odpowiedzialności

BO

• Zgłaszanie przez użytkowników incydentów jest 

istotnym elementem zapewnienia bezpieczeństwa
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Szkolenia da pracowników

Najważniejsze tematy: phishing, socjotechnika i cyberhigiena.

• Szkolenia wstępne:

– podstawowe zagadnienia, polityki i procedury firmowe, zgłaszanie incydentów.

• Szkolenia przypominające:

– uzupełnienie i utrwalenie wiedzy, aktualne kampanie i trendy.

• Kursy e-learningowe: w intranetcie, ogólnodostępne lub komercyjne.



Ćwiczenia dla pracowników

• Ukierunkowane na indywidualnego 

pracownika.

• Scenariusz realny i aktualny – phishing/ 

socjotechnika.

• Wspierają wyrobienie dobrych nawyków. 

• Można przeprowadzić samodzielne lub 

wykupić usługę.

• Zalecane tylko organizacjom z dojrzałym 

systemem bezpieczeństwa, jako element 

tego systemu.



Dbamy o bezpieczeństwo?
– dbajmy o edukację własną

Różny stopień zaawansowania:

https://cert.pl/news 

https://cert.pl/publikacje



Materiały dla pracowników
– bazy wiedzy

https://bezpiecznymiesiac.pl/bm/baza-wiedzy

https://www.gov.pl/web/baza-wiedzy/aktualnosci

https://cert.pl/ouch/

„Polityka bezpieczeństwa” w życiu prywatnym –

bezpieczeństwo poczty i mediów społecznościowych.

https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_
poczta_i_konta_spolecznosciowe.pdf

W październiku!

https://bezpiecznymiesiac.pl/bm/baza-wiedzy
https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://cert.pl/ouch/
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf


Wszystko o hasłach i uwierzytelnianiu

https://cert.pl/hasla/

50

https://cert.pl/hasla/


Aktualności w mediach społecznościowych

https://facebook.com/CERT.Polska

https://twitter.com/cert_polska

Komunikaty o oszustwach finansowych:

https://www.facebook.com/people/CSIRT-

KNF/100065127625555/

https://twitter.com/CSIRT_KNF

https://facebook.com/CERT.Polska
https://twitter.com/cert_polska
https://www.facebook.com/people/CSIRT-KNF/100065127625555/
https://twitter.com/CSIRT_KNF


Sprawdzanie własnej wiedzy

Rozpoznawanie phishingu:

https://phishingquiz.withgoogle.com/

https://quiz.securityinside.pl/

https://phishingstop.aliorbank.pl/

https://www.credit-agricole.pl/quiz/

https://phishingquiz.withgoogle.com/
https://quiz.securityinside.pl/
https://phishingstop.aliorbank.pl/
https://www.credit-agricole.pl/quiz/


Materiały szkoleniowe - bazy wiedzy

53

https://bezpiecznymiesiac.pl/bm/baza-wiedzy

https://www.gov.pl/web/baza-

wiedzy/cyberbezpieczny-samorzad

https://cert.pl/ouch/

https://www.nomoreransom.org/pl/prevention-

advice.html

https://bezpiecznymiesiac.pl/bm/baza-wiedzy
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczny-samorzad
https://cert.pl/ouch/
https://www.nomoreransom.org/pl/prevention-advice.html


Materiały dla profesjonalistów
– oficjalne strony CSIRTów

CSIRT GOV: https://csirt.gov.pl

CSIRT NASK: https://www.cert.pl

CSIRT MON: https://csirt-mon.wp.mil.pl/pl/

https://csirt.gov.pl/
https://www.cert.pl/
https://csirt-mon.wp.mil.pl/pl/


Co powinniśmy 
robić

55

Czyli obowiązki



Obowiązki ustawowe

56

uKSC

− incydenty

− osoby konktaktowe

KRI

− SZBI

− wymagania 

minimalne dla 

systemów

uZNKE

− phishing, smishing

− spoofing

− SPF, DKIM, DMARC



Zgłoszenie incydentu do CSIRT NASK

57

− Wyznaczona osoba/ zespół 

bezpieczeństwa

− Incydent należy zgłosić niezwłocznie, nie 

później niż w ciągu 24 godzin od momentu 

wykrycia do właściwego CSIRT.

− Zgłoszenie przekazywane jest w postaci 

elektronicznej, poprzez uzupełnienie 

formularza internetowego znajdującego się 

na stronie: https://incydent.cert.pl. 24 godz.

https://incydent.cert.pl

lub

w systemie S46

https://incydent.cert.pl/


Kto zgłasza incydent w organizacji?

58

Incydent w środowisku służbowym może 

i powinna zgłaszać każda osoba w 
organizacji, ale:

Pracownicy zgłaszają do 

zespołu bezpieczeństwa/ 

helpdesku

Do CSIRT incydent zgłasza 

wyznaczona osoba

(lub komórka organizacyjna)
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Obowiązek informacyjny

− Obsługa incydentu wiąże się również z obowiązkiem 

przekazania informacji osobom, na rzecz których 

realizuje się zadanie publiczne

− Osoby mają prawo dostępu do wiedzy 

pozwalającej na:

Obowiązek informacyjny może zostać spełniony 

poprzez publikacje stosownego komunikatu na stronie 

internetowej.

60

zrozumienie zagrożeń cyberbezpieczeństwa.

stosowanie skutecznych sposobów 

zabezpieczania się przed tymi zagrożeniami.
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KRI – niezbędne minimum

62

Rozdział IV rozporządzenia

− Sposoby zapewnienia bezpieczeństwa przy wymianie informacji (SZBI, normy)

− Wymagania minimalne (techniczne)

Załączniki do rozporządzenia

− Specyfikacja formatów danych oraz protokołów komunikacyjnych i szyfrujących

− Standardy techniczne zapewniające wymianę informacji

− Sposoby zapewnienia dostępu dla osób niepełnosprawnych



Bezpieczeństwo poczty

63

https://bezpiecznapoczta.cert.pl/

Narzędzie powstało, by chronić 

użytkowników poczty elektronicznej i 

ułatwić instytucjom sprawdzenie 

poprawności konfiguracji mechanizmów 

zapewniających jej bezpieczeństwo.

https://bezpiecznapoczta.cert.pl/




Profilaktyka

65

Czyli co możemy zrobić więcej?



Zapewnienie bezpieczeństwa teleinformatycznego
– niezbędne elementy

66

− Zaangażowanie w proces kierownictwa organizacji

− Wyznaczenie komórki organizacyjnej do realizacji wcześniej wymienionych zadań

(dedykowany zespół informatyków, zespół bezpieczeństwa, dedykowana osoba lub 

wynajęta firma)



S46 w ustawie o KSC (wyróżnik: ten System działa nawet gdy Internet nie działa)

67

• S46 został zrealizowany przez NASK PIB na zlecenie 

Ministra Cyfryzacji w KPRM, jako właściciela systemu

S46 stworzono na bazie prototypu NPC, w którym m.in. 

opracowano zintegrowany system monitorowania, obrazowania 

i ostrzegania o zagrożeniach w cyberprzestrzeni RP.

Został wdrożony z dniem 1 stycznia 2021 r. 

• Zgodnie z art. 46 ustawy o KSC, S46 wspiera

1. współpracę podmiotów wchodzących w skład 

krajowego systemu cyberbezpieczeństwa

2. generowanie i przekazywanie rekomendacji

dotyczących działań podnoszących poziom 

cyberbezpieczeństwa

3. zgłaszanie i obsługę incydentów

4. szacowanie ryzyka na poziomie krajowym

5. ostrzeganie o zagrożeniach cyberbezpieczeństwa

System s46 realizuje wyłącznie zadania określone w   
art. 46 ustawy o KSC.

System S46 nie pobiera danych, logów  z Państwa 

systemów.

Przetwarza tylko te informacje, które Państwo i inni 

uczestnicy samodzielnie wprowadzają do Systemu 

S46. 

Jest systemem dwukierunkowej bezpiecznej 
wymiany informacji. 



Cyberbezpieczny Samorząd

Cyberbezpieczny Samorząd” to projekt Ministerstwa Cyfryzacji finansowany z 

Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (w skrócie FERC) w 

ramach Działania 2.2

2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa

Interwencja obejmie inwestycje zwiększające poziom bezpieczeństwa informacji poprzez wzmacnianie odporności 

oraz zdolności do skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych państwa 

oraz podmiotów mających kluczowe znaczenie dla gospodarki.

Celem projektu jest zwiększenie bezpieczeństwa informacji w administracji samorządowej 

poprzez wzmacnianie odporności oraz zdolności do skutecznego zapobiegania i 

reagowania na incydenty.



https://www.gov.pl/attachment/891f015c-d39c-4898-a627-2be5ee469ef2


Lista ostrzeżeń

Lista ostrzeżeń zawierająca wykaz witryn stanowiących 

zagrożenie (aktualizowana co 5 minut):

https://cert.pl/lista-ostrzezen/

https://cert.pl/posts/2020/03/ostrzezenia_phishing/

https://hole.cert.pl/domains/
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Budowana na podstawnie m.in. zgłoszonych 

podejrzanych domen

– obrona przed phishingiem

Wdrażają operatorzy telekomunikacyjni

– automatyzacja

https://cert.pl/lista-ostrzezen/
https://cert.pl/posts/2020/03/ostrzezenia_phishing/
https://hole.cert.pl/domains/


Lista ostrzeżeń

71

Sprawdzamy czy nasz operator wdrożył listę u siebie: https://lista.cert.pl 



Obrona przed ransomware

Poradnik dedykowany dla małych organizacji i 

osób fizycznych

https://cert.pl/uploads/docs/CERT_Polska_Poradni

k_ransomware.pdf

72

Prewencja

Reagowanie

https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf


Bezpieczeństwo urządzeń – konieczne minimum
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• Weryfikacja procedur wykonywania 
kopii zapasowych (zasada 3-2-1)

• Regularna aktualizacja 

oprogramowania

• Segmentacja sieci

• Inwentaryzacja publicznie dostępnych 

usług

• Zabezpieczenie potencjalnych źródeł 

infekcji

• Aktywne monitorowanie zdarzeń w 

sieci



https://cert.pl/skanowanie/

https://cert.pl/skanowanie/


Ogólnodostępne 
rekomendacje

Dostępne w bazie wiedzy KPRM – Cyfryzacja

https://www.gov.pl/web/baza-wiedzy/narodowe-

standardy-cyber

75

Tłumaczenie i przystosowanie do warunków 

polskich amerykańskiego standardu NIST

Mapowanie środków bezpieczeństwa 

NSC 800-53 wer. 2 – PN-ISO/IEC 27001:2013



Zwiększone zagrożenie – stopnie alarmowe

https://cert.pl/posts/2022/02/rekomendacje-cyberprzestrzen-ukraina/
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Zwiększone zagrożenie – stopnie alarmowe

77

Lista szczególnych działań 
przypominająca i rozszerzająca 
poprzednie rekomendacje, m.in.

• sprawdzenie swojej infrastruktury z 
zewnątrz (Shodan, Artemis, Bezpieczna 
poczta)

• automatyzacja aktualizacji sygnatur 
systemów bezpieczeństwa (AV, EDR, 
IDS, IPS)

• poradniki własne i innych organizacji

• CISA – znane podatności 
wykorzystywane w atakach

• CSIRT KNF – ochrona DDoS

• wyznaczenie koordynatora działań

• zgłoszenie osoby kontaktowej do NASK

• zgłaszanie podejrzanej działalności do 

CSIRTów



Zamiast właściwego podsumowania

Będziemy się mierzyć ze zwiększonym zagrożeniem ze względu na napięcia wojenne, także 

w internecie, oraz akcje odwetowe na infrastrukturę cyfrową i usługi o strategicznym 

znaczeniu zależne od tej infrastruktury.

Powinniśmy się przygotować na obronę przed zagrożeniami w długim okresie.

https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/fact-sheet-act-now-to-

protect-against-potential-cyberattacks/ 

https://www.cisa.gov/shields-up



Przygotuj się

• zadbaj o wdrożenie wieloskładnikowego 

uwierzytelniania w celu utrudnienia atakującym 

dostępu do swoich systemów

• używaj nowoczesnych narzędzi monitorowania i 

wykrywania zagrożeń na komputerach i innych 
urządzeniach

• sprawdź czy wszystkie systemy są 

zaktualizowane i chronione przed znanymi 

podatnościami, a następnie zmień hasła w 

całej sieci, aby ewentualnie skradzione dane 
uwierzytelniające nie mogły być wykorzystane

• wykonaj kopię zapasową danych i upewnij się, 

że istnieje nie podłączona do sieci kopia, która 

jest poza zasięgiem potencjalnego atakującego



Przygotuj się

• przećwicz plany awaryjne na wypadek 

incydentu, tak żeby być przygotowanym na 

natychmiastowe reagowanie i zminimalizowanie 

skutków ataku,

• szyfruj dane, aby nie mogły być odczytane, 
jeżeli zostaną skradzione,

• edukuj użytkowników swoich systemów, wskazuj 

im typowe sposoby ataków poprzez maile, 

strony internetowe oraz zachęć ich do 

zgłaszania wszelkiego nietypowego działania 
komputerów czy telefonów, np. zawieszania, 

awarii czy spowolnienia,

• nawiąż kontakt i ustal sposoby komunikacji z 

organami ścigania i cyberbezpieczeństwa na 

wypadek incydentu przed jego wystąpieniem.



nask.pl

Dziękuję

zbsc@nask.pl


