Wselection at the end -
* ob.select=1

-.Scene.objects.actiw
Selected™ + str(modifies
#irror _ob.select = 0

» bpy.context.selected
#Mata.objects[one.name].se

grint(“please select exacthy
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piece is isolated and airgapped Lo prevent against spread of the malware.

This page is livestreaming The Persistence of Chaos. alaptop running 6 pieces of malware that have caused financial damages totaling $o5B. The



HTTPS://THEPERSISTENCEOFCHAQS.COM/

= |LOVEYOU

The ILOVEYOU virus, distributed via email and file sharing, affected 500,000+ systems and caused $15B in damages total, with $5.5B in damages being caused in the first week.

= MyDoom

MyDoom, potentially commissioned by Russian e-mail spammers, was one of the fastest spreading worms. It's projected that this virus caused $38B in damages.

= SoBig

SoBig was a worm and trojan that circulated through emails as viral spam. This piece of malware could copy files, email itself to others, and could damage computer
software/hardware. This piece of malware caused $37B in damages and affected hundreds of thousands of PCs.

= WannaCry

WannaCry was an extremely virulent ransomware cryptoworm that also set up backdoors on systems. The attack affected 200,000+ computers across 150 countries, and caused
the NHS $100M in damages with further totals accumulating close to $4B.

= DarkTequila

A sophisticated and evasive piece of malware that targeted users mainly in Latin America, DarkTequila stole bank credentials and corporate data even while offline. DarkTequila
costed millions in damages across many users.

=  BlackEnergy

BlackEnergy 2 uses sophisticated rootkit/process-injection techniques, robust encryption, and a modular architecture known as a "dropper". BlackEnergy was used in a cyberattack
that prompted a large-scale blackout in Ukraine in December 2015.


https://thepersistenceofchaos.com/
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Jak to sie zaczeto



HAKERZY

TR4T

Nie wie ale robi Wie i robi Nie wie i nie robi Wie ale nie robi




Angielskie stowo hacker pochodzi od hack.

Termin hack wsrod studentow Massachusetts Institute of
Technology w latach 60. odnosit sie do ptatanych zartéw, takich
jak np. owiniecie goérujgcej nad kampusem uniwersyteckim
koputy folig odbijajgcg promienie swietlne. Aby zastuzy¢ na to
okreSlenie  zarty musiaty sie  wyrdznia¢  szczegdlnag
pomystowoscig i stylem oraz nie przynosi¢ szkody

www.mit.edu.com
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HAKER — OSOBA KTORA ANGAZUJE SIE W
AKTYWNOSC BEZ WIEDZY | UMIEJETNOSCI

HAKER — OSOBA O BARDZO DUZYCH,
PRAKTYCZNYCH UMIEJETNOSCIACH INFORMATYCZNYCH







HACKOWANIE - UZYWANIE, WYKORZYSTYWANIE
RZECZY DO CELOW DO KTORYCH NIE SA
PRZEZNACZONE, ZAPROJEKTOWANE.

Stownik jezyka polskiego







HAKER |= PRZESTEPCA

HAKER TO OSOBA CZYNU



HAKERZY / CYBERPRZESTEPCY
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tamatem ludzi, nie hasta

—— Kevin D. Mitnhick ——

,Sztuka Podstepu 1994r.”




" . n- . .
L) ¢
.
.'
. . . .
. g o’ L
\ s- 't . .-
. . 5 » ¢
5 . 2 " ¢ Y
: 1 ) wqn! 80y
» _ g
ot ¢ Y
> g .
- ' Y
o X ..Q «H
« »
: o L)
’ oo
: | |
o ’
« N Y
’ ’ ’
’
(AN "
|
’ ' )
o N ]
- ’
’ . .
’ Wt .
' ’
' . ¥ "
t 3 3
.. 1) o
o ! o . : .
8 -
N . ) ° . v
. 2 .
) 3 .. |
. .. :
-
’
- ..
; ot
:
. . ~‘
' W "
. :
. .
.
.
0 o
.
. .
.




Cytat Dnia

Pracownicy majg bezpieczenstwo w...*

Borys tgcki ——

*) Dokumencie polityki bezpieczenstwa



‘ WWW.

Co 20 adres www jest podejrzany

v >

Praktycznie kazda strona
wykorzystywana do phishingu
wykorzystuje protokot HTTPS

90% ztosliwego oprogramowania
dostarczone pocztg elektroniczng

rrn

Wiekszos¢ naruszen realizowana
jest za pomoca skradzionych
danych uwierzytelniajgcych




LUDZIE WIEDZA LEPIE] ?

35% 40%

pracownikéw, ktdrzy pracownikdw przyznaje, ze pracownikdw ma pewnosg, Sposréd osob, ktore
wiedzg, ze zostali podczas pracy klika linki w ze otrzymali co najmniej otrzymaty wiadomos¢ e-
zhakowani, nie przejmuje wiadomosciach od jedng wiadomos¢ mail z phishingiem, okoto

sie pdzniej zmiang haset nieznanych nadawcow phishingowg w pracy 40% go nie zgtosito

Badania zrealizowana przez firme CISCO w Europie w roku 2019



Integrity
integralnos¢

Triada

Confidentiality Availability
poufnosc dostepnosc

Alteration - podmiana



malicious
software



mal
ware



mal
ware



Kradziez danych 1
2

Ztosliwe oprogramowanie | S &

(malware)

Kopanie kryptowalut

Dezinformacja
fake news

' Oszustwa (socjotechniki)
/
6 Ataki DDoS
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Co potrzebujemy by bezpiecznie przejsc

Procedury
Sygnalizator
Poczucia zagrozenia




# PHISHING



Raport CERT Polska 2019
incydentow bezpieczenstwa w sieci stanowi phishing

94 % Data Breach Investigations Report 2019
o o Vd Ll V4 ’ L
cyberzagrozen ma swoje zrédto w emailach

Badanie Forrester. ,, The Forrester Wave Enterprise Email Security, Q2 2019.” Maj 2019
atakow na firmy zostato wykonanych za pomocg skradzionych
danych uwierzytelniajgcych

Krajobraz bezpieczeristwa polskiego internetu 2019, Cert 2020
zgtoszen dotyczacych phishingu hostowanego w polskich sieciach
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Phishing - Inzyniera spoteczna

Metoda oszustwa, w ktorej przestepca podszywa sie pod
inng osobe lub instytucje, w celu wytudzenia okreslonych
informacji (np. danych logowania, szczegétéw karty
kredytowej) lub naktonienia ofiary do okreslonych dziatan
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PHISHING | nie pas sie ztowié

Zatacznik:
rozszerzenie wskazuje na Btedna domena:

plik wykonywalny, a nie pdf Bl literéwka w nazwie firmy

Poniedziatek, 05.09.2020 12:00:00
"' Jan Kowalski <jan.kowalskiénazwa-flrmy.pl}
Re: niezaptacona faktura

Do: Tomasz Nowak

7( ~ Faktura nr8237465/2020.PDF.exe]

Btedy w pisowni:
2 MB w tego typu mailach rzadko
_4[ Szanowny Panie!] zdrzajg sie btedy w pisowni
\ 4

W zataczeniu przesytam zaleglg fakture. lPrc sze o jak najszybsze uregulowanie zalegtosci.

[ . .. . . . Presja czasu:
Brak wptaty bedzie skutkowac wpisem w Krajowym Rejestrze Dtuznikow < e e, A e © b
\ 4

W celu utatwienia ptatnosci dla naszycPE inetowluruchomiIiémy ptatnosci online. Zachecamy do skorzystania z tej formy
ptatnosci. Ponizej link do ptatnosci online:

https://payu.com/nazwafirmy/payid-01384102 7%/%0203

»( Z Wyrazami Szacunku |
Jan Kowalski
Kierownik klientéw kluczowych

HHHE NazwaFirmy

http://pay-u.com/?rif=213214

Wiasciwy link jest inny niz wyswietlany:

Zwroty grzecznosciowe:
nie pasujgce do tresci maila,

prowadzi do btednej domeny
podszywajacej sie pod ptatnosci

zbyt oficjalne




MAIL VERTISING

SNOW SHOEING

WATERING HOLE

BEC

DEEP FAKE

MITM

PHARMING




PHISHING | przyktapy?

» 2,6 min ztotych raty za nowe samoloty LOT-u trafito » 4 miliony ztotych stracita nalezaca
na konto hakeréw do PGZ spétka Cenzin
Oszusci wytudzili pienigdze dzieki podrobionej
fakturze, ze zmienionym numerem konta. Przelane
pienigdze najpierw trafity do banku na Cyprze,
pozniej btyskawicznie zostaty przestane przez
oszustow do jednego z panstw Azji.

Handlujgca bronig spétka na podstawie
fatszywego maila od kontrahenta pienigdze
przelata na zte konto.

CENZIN

X PGZ

POLISH AIREIVES
ll“llllllllllllllllllll}llll paan




PHISHING |Przyktapy?

» KILKADZIESIAT miliondw euro stracit Rzagd Niemiec

Dofinansowanie zwigzane z kryzysem wywotanym
COVID-19 zamiast do przedsiebiorcéw trafito do
cyberprzestepcow

Landeszentrum Gesundheit
Nordrhein-Westfalen




PHISHING | Przvkeapy?

» Podlaski Zarzadu Drég Wojewddzkich stracit 3,7 min zt

Oszusci, ktérzy podali sie za wykonawcow jednej z drég regionalnych, poinformowali PZDW, ze zmienit sie rachunek
bankowy do operacji i od teraz nalezy wptaca¢ pienigdze na inny rachunek.




PHISHING | oprowiepziaLnos¢?

PRACOWNIK

DZIAt BEZPIECZENSTWA/IT

ZARZAD/BEZPOSREDNI PRZELOZONY




Suspicious sign in prevented 2013 x [N

B Create a document w5 Pnnt all

accounts.noreply@google.com 0202 (18 hours ago) - -
to -

This message is. @ Promotions @ Notifications ¢ Social Updates ) Forums Other Never show this agan x
Someone recently tned to use an apphbcation to sign in to your Google Account - ) Woe prevented the sign-in attempt in case this was a hijacker trying to access your account. Please

review the details of the sign-in attempt

Monday, February 11, 2013 2:02:45 AM UTC
P Address
Location: MN, USA

i you do not recogmze this sign-in attempt, someone else might be trying to access your account You should sign in to your account and reset your password immediately Find out how at
hitp /sypport google comiaccounts7p=rasat_pw

i this was you, and you want to give this application access 1o your account, complete the troubleshooting steps listed at htp Vsuppor googls comimail?p=chent_login

Note: This email address cannot accept replies

Sincerely,
The Google Accounts Team

© 2013 Google Inc. 1600 Amphitheatre Parkway, Mountain View, CA 94043

You have recemed this mandatory @amasl serice announcement to update you about important changes to your Google product or account

Click here 1o Roply Repl | or Forward




G mBark serws vransakey X

< C 8§ Berpeczra I"-!’;v: mbank-zalogu)pl l v I3
1T Agliage

mBank [T 8 oot

!

Jf Klienct indgwidualni | firmowl

'dﬂ"\‘zv':'a_]!u' '

Mk »

Zaloquj sie

Sprawdz jak chroni¢ si¢ przed
cyberprzestepcami. Nowe informacje!

mBank ostrzega! Kontakt

mLINY

mBank ne wymaga instalacy dodathowyth programdaw! Uwaga na tlodliwe oprogr




. - ladomosd dot | = x Al
Blik Edycja Widok Przeidz Wiadomose Marzedzia Pomoc

& Pobierz ~ & Mapisz W Czat & Adresy | W Eiykieta ~

0d mBank kontakt@mbank.pl' 4 Odpowiedz | =b Przekaz & Archiwizuj @ Niechciana @ Usui @ ~
Temat WiadomosE dotyczaca bezpieczenstwa. Twoje konto mBank zostalo tymczasowo zablokowane. 2015-02-0914:15
Do L Inne -

Szanowny kliencie,

mBank

Twoj dostep do serwisu transakcyjnego mBank Online zostal tymczasowo zablokowany ze wzgledow
bezpieczenstwa.

Wykrylismy podejrzane dzialania zwigzane z Twoim kontem bankowym.

Aby uzyskac wiecej informacji oraz odblokowac dostep online, nalezy przejsc na strone mBanku
https://online.mbank.pl/pl/odbloku] i zweryfikowac swoje dane.

Pozdrawiamy,
Zespolt mBanku

mBank 5.A. z siedzibg w Warszawiz przy ul. S3enatorskiej 18, wpisany do rejestru przedsigbiorcdw prowadzonego przez Sad Rejonowy dla m.st. Warszawy, Xl Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000025237, posiadajgcy numer identyfikacji podatkowej NIP: 526-021-50-88, o wptaconym w catosci
kapitale zaktadowym, ktdrego wysokosC wg stanu na dzien 01.01.2013 r. wynosi 168555 904 satych.

"8  Brak wiadomoéci do pobrania




D& e instagram com % & O »

Instagram

'

- WA -~ 60 »

Have an account?

Get the app

6 i > G

ABOUTUS SUPPORT PRESS AM JOBS
PRIVACY TERMS DIRECTORY PROFILES
HASHTAGS LANGUAGE

Have an account?

Get the app

2
. APP Store

ABOUTUS SUPPORT PRESS APl JOBS
PRIVACY TERMS DIRECTORY PROFILES
HASHTAGS LANGUAGE




N Netflix - Member Login | S.. 4+ HTTPS and look-alike domain make
this scam difficult to identify

@~ € 0a D netflix-activate.com -

g login.netflix-activate.com

Secure Connectior ) .n")"n')')’
3N .;\'\-\“ﬁ

Verified by: Let's Encrypt

More Information

Member Sign In

Email
Password

Remember me on this device. @

Not a member?

Need help signing in?



Real Domain Targeted Typosquat Domain Example

www.github.com www.glthub.com
www.google.com www.gougle.com7 Typos
WWW.amazon.com WWW.amozon.CoOmM .. s
www.victoriaSsecret.com www.victoriam.com

| etters reversed

www.homledepot.com www.homldelpot.com




/) E S g N Y s REMINDER: A concern that requires your action, - Message (HTML)
MESSAGE

- . x ( 2 % 3 [E2 Meeting 9' Forward to San... \; - Rules & Mark Unread
D Reply Reply F # ¥ Create New v " _Lm OneNote ==|l Categorize ~
. Delete eply Re orward [5 % = ove
&5 lunk " AF|'| B More 1 z = Actions~  [* Follow Up ~
Delete Respond Quick Steps 1 Move Tags ]

Fri 28/12/2018 15:23

American Express <AmExpress@amnex.com> Not American
REMINDER: A concern that requires your action. ExPreSS
To americanexpress@member.americanexpress.com

o You responded on Saturday, 29 December 2018 05:22.

. € 0,1.09030--AENA2018_1228,01.htm (447 B}

Primary Cardmember Message

We are writing to let you know that there is a recent security report
for your American Express(R) Account(s). At the time of report
analysis, errors were encountered.

In view of this, We mandate that you confirm your on-file records
with us.

YOU ARE TO
A safe attached fillable Web form is sent with this message.
+ See Attached Form, Download and Open to Continue.

Thank you for your continued Cardmembership.

American Express Customer Service

Contsact Customer Service | View Our Privacy Statement | Add Us to Your Address Book

Your C infe tion i= included in the upper-nght comer to help you recognize this as s customer service e-
mail from American Express. We kindly ask you not to reply to this e-mail but instead contact us securely via the customer
service fink above.

Copyright 2018 ican E: < . All nghts. d

GNEUYES00048468
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Premium SMSy "TwojeHoroskopy.com” Nided @y  Gese eavelo S0 ¢
zostaly aktywowane. Otrzymasz 1
SMS z horoskopem dziennie. Koszt s oo
30.75 PLN/na dzien. Anuluj usluge s
https://twojehoroskopy.com e e e L L o e el B S

v GEnr Dorpwy 39 705 X552 Kianow (Patkal Wisboks T2 Ve Dm0 wigdy | GOprawiane seorh Sanych

Wyralan Jgede ra FrawaETe mor danyuh cactowr puns Doteay 3p £ 00 (30 352 Miskow Putais . Wik

T2 Gebey “Outpay 30 £0.0 ) w calach manemngowych Doey 50 1 0.0 1 0y Darvertw Dlsessaych ot e

SHerpywIeR 56 Doty W9 7.0 WAOHRAC) NarFawYCh DSy A9 100 | w| pAIIWTW W pacany FIIWIM TT4e sws

74 e ey ERRpT e LIV P 14 (oAl e fraSKiaA (Y PeTeSA 2 PLctares et
aaerch

N ]

*  Whois Creation Date: 2019-05-15T22:13:13Z 1 €9 One engine detected this URL c

* Policy_NewlyObservedDomains: 2019-05-15T22:15:06.0/

https://ssl.fastpayments.net/init Status Content Type 2019-05-16 13:55:05 UTC

* Phishing_Generic: 2019-05-16T14:29:29.000Z

ssl.fastpayments.net 404 text/html; charset=UTF-8 1 hour ago



Gtos prezesa winny kradziezy 243 000
USD

07.09.2019 (09:14) m m E m

Produkty: | Bezpieczenstwo Instytucje: | Marken Systemy Antywirusowe

Tak zwane aplikacje sztucznej inteligencji, takie jak Zao, wzbudzaty kontrowersje zwiazane z ich
potencjalnie niewtasciwym wykorzystaniem majacym na celu pokonanie systeméw rozpoznawania
twarzy. Chiniska aplikacja wideo Deepfake okazata sie bardzo popularna, poniewaz uzytkownicy
dobrze sie bawili, przeszczepiajac swoje twarze cyfrowe na materiat filmowy i popularne programy
telewizyjne, takie jak ,,Gra o tron".

Filmy z gtebokimi fatszywkami nie sa jedynym obszarem budzacym obawy. Umiejetnosc tworzenia
wiarygodnych dzwiekow nasladujacych gtos prawdziwych ludzi, budzi duzy niepokéj ze wzgledu na

mozliwosc popetnienia naduzyc przez przestepcow i oszustow. Raport w The Wall Street Journal
donosi, Ze Ze jeden z szefow brytyjskiej firmy energetycznej zostat oszukany na 243 000 S. Dyrektor
naczelny stracit czujnosc, poniewaz wierzyt, Zze rozmawia ze swoim szefem z niemieckiej macierzyste]
spotki. Bez zastanowienia wiec przelat 220 000 EUR (okoto 243 000 USD) do banku , ktéry wedtug niego
byt kontem bankowym wegierskiego dostawcy.
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What you see is not what you get:
when homographs attack

715
PEFINITELY

Przyktad wykorzystania homographu do phisingu

https://www.apple.com (Latin)
https://www.apple.com (Cyrillic)



https://www.apple.com/
https://www.аррӏе.com/

Lookalike domain (PunnyCode)

Enter Unicode text here to convert it to punyencoded ASCII text. Enter ACE encoded ASCII text here to decode it back into

| Inirnda tavt

www.google.com www.xn--le-igba36oa.com




Deepfakes - wykorzystujg zaawansowane techniki
uczenia maszynowego i sztucznej inteligencja do
manipulowania lub generowania tresci wizualnych i
dzwiekowych stuzgacych potencjalnie do
wprowadzania osoby w btad.




| Step 1: extract Brie face | |  Step 3: insert fake Carrey face |

| Step 2: create fake Carrey face |

Gtownga technologig wykorzystywang do tworzenia ,, deepfakes”
jest deep learning, metoda uczenia maszynowego.









Najlepszg obrong przed phishingiem jest
zdroworozsgdkowe i krytyczne myslenie na temat
otrzymywanych przez Ciebie wiadomosciach e-mail i
komunikatow.

—— TwéjCISO ——







Uwazaj na PHISING i ztosliwe oprogramowanie

Nie otwieraj zatgcznikow wiadomosci e-
mail, chyba ze oczekujesz wiadomosci z
zatgcznikiem i ufasz nadawcy.

Odwiedzaj i pobieraj oprogramowanie
tylko z zaufanych stron internetowych.

Nie klikaj linkdw w wiadomosciach
e-mail, chyba ze masz absolutng
pewnosc, ze sg bezpieczne.



# STOSUJ WYLACZNIE SILNE
HASLA



Miatem takie same hasto jak
44 Prezydent
Standéw Zjednoczonych
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Username : admin
Password : admin
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HONEY, WHAT'S '}/
THE PASSWORD? /| ANNIVERSARY
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Jak zmieniata sie sita hasta.

Time It Takes to Crack the Password:

securityl

yULLY 3 10 1 5 14 54 19 29 137

Years  Months—Week — Days Hours Minutes  Seconds  Seconds  Miliseconds

yfJy 2 9 0 5 11 28 35 4 10

Yeor Years Months Week Doys  Hours  Minutes  Seconds  Seconds  Miliseconds

yilby 2 1 3 0 22 20 41 9 4

Year Years Months Week  Days Hours Minutes~ Seconds  Seconds Miliseconds

y(JEy 0 3 3 5 23 36 29 81 10

Yeor Years Months Week Doys  Hours  Minutes  Seconds  Seconds  Miliseconds

ULy 0 3 3 1 0 39 45 23 9

Year Years Months Week  Days Hours Minutes  Seconds  Seconds  Miliseconds

y(UEW 0 3 1 6 14 44 19

Years Months Week Doys  Hours  Minutes  Seconds  Seconds  Miliseconds

0 2 4

Years Months Week

1 10 12 11 31 3

Days ~ Hours  Minutes  Seconds  Seconds Miliseconds

BBetterBuys

How secure is your password?

Tip: Avoid the use of dictionary words or common names, and avoid using any

personal information Show password: #
security1
9 characters containing: v Lowercase v Mumbers
Time to crack your password: Review: Oh dear, using that password is like leaving your front

door wide open. Your password is very weak because it contains

0. 1 1 SECO ndS acommaon password and a dictionary word.

Your passwords are never stored. Even if they were, we have no idea who yvou are!



How secure is your password?

Tip: Avoid sequences or repeated characters in your passwords Show password: |

4 characters containing; " Lower case

Time to crack your password: Review: Oh dear, using that password is like leaving vour front

door wide open. Your password is very weak becauseitisa
0.03 seconds

commdaon DBSS".-'."CIFEL
Your passwords are never stored. Even if they were, we have no idea who vou zre!

How secure is your password?

Tip: Avoid sequences or repeated characters in your passwords Showr password:

00000004
B characters containing: v Lower case
Time to crack yvour password: Review: Hmm, using that password is like locking vour front
doaor, but leaving the key under the mat. Your password is of
6 days medium strength because it contains a dictionary word.

Your passwords are never stored. Even if they were, we have no idea who vou are!

How secure is your password?

Tip: Avoid sequences or repeated characters in your passwords Show password:

9 characters containing: ' Lowercase «' Uppercase v Symhbols
Time to crack your password: Review: Fantastic, using that password makes you as secure as
Fort Knosx.

4 thousand years

Your passwords are never stored. Even if they were, we have no idea who you are!

?

Jakie jest twoje
hasto



Hakowanie haset ilos¢ kombinacji

tylko mate litery (26) mate litery i cyfry (36)

456 976 1679616 14 776 336 84 934 656

S omsmwe  eodeel6  9lelwew 8153726976

308 915 776 2176 782 336 56 800 235 584 782 757 789 696

~ o somslowe  783641640% 3521614606208 7514747810816

208 827 064 576 2 821 109 907 456 218 340 105 584 896 7 213 895 789 838 340

- 141 167 095 653 376 3 656 158 440 062 980 839 299 365 868 340 000 66 483 263 599 150 100 000




Hasta tatwe do zapamietania trudne do
odgadniecia

Dtugos¢ co najmniej dziesie¢ znakéw. Nie moze
zawieraC nazwy uzytkownika ani jego czesci.
Powinno by¢ regularnie zmieniane

Nie moze zawierac tatwo dostepnych lub
mozliwych do odgadniecia danych osobowych
uzytkownika lub jego rodziny, takich jak urodziny,
imiona dzieci, adresy itp.

Powinno zawierac znaki z co najmniej dwa z
nastepujgcych czterech typow znakow: wielkie
litery (A-Z), mate litery (a-z), liczby (0-9), znaki
specjalne (S,!,%, #,...)



https://haveibeenpwned.com/

Home Notify me Domain search  Who's been pwned Passwords APl  About Donate B IP

[‘;--have i been pwned?]

Check if you have an account that has been compromised in a data breach

Oh no — pwned!

Pwned on 3 breached sites and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

. . CUV6U4!GU




each website.

account. unique password.

Why 1Password?

€36 B P Donate

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of millions
of their customers. In August 2016, they forced password resets for customers they believed may be at risk. A
large volume of data totalling over 68 million records was subsequently traded online and included email
addresses and salted hashes of passwords (half of them SHA1, half of them bcrypt).

Compromised data: Email addresses, Passwords

LinkedIn: In May 2016, Linkedin had 164 million email addresses and passwords exposed. Originally hacked in
2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords

Morele.net: In October 2018, the Polish e-commerce website Morele.net suffered a data breach. The incident
exposed almost 2.5 million unique email addresses alongside phone numbers, names and passwords stored as
md>5crypt hashes.

Compromised data: Email addresses, Names, Passwords, Phone numbers



# UZYWAJ MANAGERA HASEL






# WEACZ WIELOSKEADNIKOWE
UWIERZYTELNIANIE



Zadbaj o swoje konta w sieci. Logowanie oparte wytgcznie o
nazwe uzytkownika i hasto nie jest wystarczajgco bezpieczne.
Aktywuj weryfikacje tozsamosci opartg o dodatkowy sktadnik,

np. kod SMS, token, czy klucz sprzetowy wszedzie gdzie to
mozliwe







# SZYFRUJ DANE
| KOMUNIKACJE



Istotne jest zrozumienie, ze tylko my jesteSmy w stanie
zadbac o wtasne bezpieczenstwo tak dtugo, jak wysoko
cenimy nasze prawa (w tym prawo do prywatnosci).
Zapewnienie bezpieczenstwa (w kontekscie
prywatnosci) obywateli czesto stoi w sprzecznosci z
celami panstwa.

www.panoptykon.pl




To nie jest ustawa o inwigilacji. Uczciwy obywatel nie
ma sie czego obawiac — inwigilowany nie bedzie.
Inwigilowani bedg ludzie
podejrzewani o przestepcze zamiary.

Jarostaw Selin, PIS

USTAWA ANTYTERRORYSTYCZNA
Inwigilacyjna - Dz. U. 2016 poz. 147 -



@ WhatsApp

0 Cyber Ghost v




Zgodnie z polskim prawem,
mozesz odmowi¢ podania hasta
do swoich zaszyfrowanych danych

PRZYGOTUIJ SIE NA ZARZUTY...

Regutka pierwsza: NIE PAMIETAM ZADNYCH HASEL
Regutka druga: NIE ODPOWIEM NA ZADNE PYTANIE BEZ ADWOKATA




Tematy osobiste

Mxm Wydarzenia Facet Kobieta Sport Pienigdze Hobby Wideo Najnowsze Galerie Zdrowie Rabaty

FAKT24.PL > Wydarzenia > Polityka > Sekstasmy z restauracja Sowa i Przyjaciele

W restauracji,.Sowai Przyjaciele"
nagrano sekstasmy!

W restauracji Sowa i Przyjaciele politycy i biznesmeni nie tylko rozmawiali. Zostaly tam nagrane réwniez
sekstasmy — informuje Onet, ktérego dziennikarze od kilku tygodni analizujg sgdowe akta afery
tasmowej. Wsréd nagranych jest biznesmen z listy 100 najbogatszych Polakéw, wiceminister w rzadzie

Donalda Tuska oraz lobbysta kojarzony z PO.

Sekstasmy z Sowy | Fot



— PAMIETAIJ -
CIEBIE TEZ TO DOTYCZY



know-how, jak chronic¢ sie przed cyberprzestepczoscig

W DOMU W PRACY

-

* Chron swoja tozsamosc¢ i dane osobowe « Zapobiegaj infekcjom w sieci
przed kradziezg i oszustwem firmowej

« Zgtaszaj podejrzane maile na
poczcie stuzbowe (business e-mail
compromise)

Chronh krytyczne dane biznesowe

* Zabezpiecz swoje urzgdzenia przed
wirusami i ztosliwym oprogramowaniem

* Chron siebie i swojg rodzine przed .
hakerami i szpiegami



Dobre praktyki

mputer, gdy jestes z
go

W13cz wygaszacz ekra
minutach bezczynnosc
hasto do ponownego

e z aplikacji lub
ktorego nie

Nie zezwalaj inny
do twojego komp



Bezpiecznie przeglagdanie stron WWW

QwE®®

Search Web HTTPS Public EE
Engine Content Wi-Fi of Things
Safety Filter



Ochrona poczty

=)

2FA Password Spam Attachment
Reset Protection Policy




Kopia zapasowa

Rob kopie zapasowg waznych informacji.

Zaden system bezpieczeristwa nie jest w
100% skuteczny.

Nawet najlepszy sprzet zawodzi.




Nie wytrzymam, permanentna inwigilacja

Maks, Seksmisja
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MItOSC + INWIGILACJA = LOVEINT

LOVEINT- to praktyka pracownikéw wywiadu wykorzystujgcych
swoje rozlegte mozliwosci monitorowania w celu szpiegowania
ich zainteresowania mitosnego lub matzonka. Termin zostat
stworzony w sposéb podobny do terminologii wywiadowczej

PAMIETA), KONTROLA
PODSTAWA ZAUFANIA!



30% Pracownikéw NSA, w 1 dniu pracy
ytestowato” system na swojej bytej
dziewczynie

Wojskowy podstuchiwat prywatne
rozmowy, bo chciat podszlifowac
znajomosc jezyka obcego

Cywilny pracownik NSA, podstuchiwat
swojg dziewczyne by sprawdzi¢, czy nie
ma ona zwigzku z lokalnymi wtadzami

Pracownica NSA podstuchiwata nr. tel. z
kontaktow w telefonie swojego meza, bo
podejrzewata go o romans

Pracownik NSA przez 5 lat podstuchiwat 9
roznych nr. tel. (w tym swojej dziewczyny i
jej znajomych) — z ciekawosci



ZASADA ZERO
UWAZAJ CO PUBLIKUJESZ
W SIECI




bae
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Finally got my debit card! Love the 2zpospolita, s
blue : e ——

SUROWIEC

S| Dariusz Surowiec

SR

MOo1 1908 v

Os czasu Informacje Znajomi Zdjecia Wigcej v

CZY ZNASZ UZYTKOWNIKA DARIUSZ?

Aby moc zobaczyc, co on udostepnia znajomym, wyslij mu zaproszenie do grona znajomych ‘&' Dodaj znajomego
Prezentacja § — | Dariusz Surowiec
bae t O Bl 050 ¢
the back code of my card is 388 why Pracowal w. bezrobotny
is everyone asking? smh : Uczyl sie W UWM Olsztyn >
2522 Z zkot Zawodowych nr 2
2 Ukonczenie szkoty UWM Olsztyn
bae
Had 10 cancel my oid debit card. Apparently SOMeone eise was using it |
Whatever this one is cute 100« ®! pic.twitter. com/BKZXAULISq Zdjecia
; Udostepn
o Znajomi i_ | Dariusz Surowiec link
- dzie <

English (US) - $l6nské godka Lew Rywin - adres e-mail, adres pocztowy, numery
Espanol - Porlugues (Brasil telefonow, wszystko! 123people.pl
Wszystko, co chcesz wiedziec o Lew Rywin Adresy e-mail, Numery telefonow
Biografia, Tickets, Showtimes, VHS Tape, Warsaw, Polish, Brute, Drama, 1945

Posting your credit card online









Who Am |
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RED TEAM

@ Offensive Security

@ Ethical Hacking

@ Exploiting vulnerabilities
@ Penetration Tests

@ Black Box Testing

@ Social Engineering

@ Web App Scanning

\¢
B

PURPLE TEAM

© Facilitate improvements in
detection and defence

© Sharpened the skills of Blue
and Red team members

© Effective for spot-checking
systems in larger
organizations

e 0 0 o0 &0 o o

BLUE TEAM

Defensive Security
Infrastructure protection
Damage Control
Incident Response(IR)
Operational Security
Threat Hunters

Digital Forensics




Hackers
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Who Am |



Aby zamknaé pelny ekran, nacisnij @

H = @ € 13428/ 1:4147




Sleeping Positions

CISO



Wselection at the end -
' _Ob.select= 1 e

Selected™ + str(modifies
Wwirror_ob.select = 0

» bpy.context.selected
#Mata.objects[one.name].se
e select exacthy

"nt("pleas
~ openror DZIEKUJE ZA UWAGE
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