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 ILOVEYOU

 The ILOVEYOU virus, distributed via email and file sharing, affected 500,000+ systems and caused $15B in damages total, with $5.5B in damages being caused in the first week.

 MyDoom

 MyDoom, potentially commissioned by Russian e-mail spammers, was one of the fastest spreading worms. It's projected that this virus caused $38B in damages.

 SoBig

 SoBig was a worm and trojan that circulated through emails as viral spam. This piece of malware could copy files, email itself to others, and could damage computer 
software/hardware. This piece of malware caused $37B in damages and affected hundreds of thousands of PCs.

 WannaCry

 WannaCry was an extremely virulent ransomware cryptoworm that also set up backdoors on systems. The attack affected 200,000+ computers across 150 countries, and caused 
the NHS $100M in damages with further totals accumulating close to $4B.

 DarkTequila

 A sophisticated and evasive piece of malware that targeted users mainly in Latin America, DarkTequila stole bank credentials and corporate data even while offline. DarkTequila
costed millions in damages across many users.

 BlackEnergy

 BlackEnergy 2 uses sophisticated rootkit/process-injection techniques, robust encryption, and a modular architecture known as a "dropper". BlackEnergy was used in a cyberattack 
that prompted a large-scale blackout in Ukraine in December 2015.

HTTPS://THEPERSISTENCEOFCHAOS.COM/

https://thepersistenceofchaos.com/


125 miliardów $ 
łączna kwota strat 

Sprzedane za 
1 345 000 $
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Jak to się zaczęło



HAKERZY

Wie i robi Nie wie i nie  robiNie wie ale robi Wie ale nie robi



www.mit.edu.com

Angielskie słowo hacker pochodzi od hack. 

Termin hack wśród studentów Massachusetts Institute of
Technology w latach 60. odnosił się do płatanych żartów, takich
jak np. owinięcie górującej nad kampusem uniwersyteckim
kopuły folią odbijającą promienie świetlne. Aby zasłużyć na to
określenie żarty musiały się wyróżniać szczególną
pomysłowością i stylem oraz nie przynosić szkody



HAKERZY

Wie i robiNie wie ale robi



Wikipedia.org

HAKER – OSOBA KTÓRA ANGAŻUJE SIĘ W 
AKTYWNOŚĆ BEZ WIEDZY I UMIEJĘTNOŚCI

HAKER – OSOBA O BARDZO DUŻYCH, 
PRAKTYCZNYCH UMIEJĘTNOŚCIACH  INFORMATYCZNYCH





HACKOWANIE - UŻYWANIE, WYKORZYSTYWANIE 
RZECZY DO CELÓW DO KTÓRYCH NIE SĄ 

PRZEZNACZONE, ZAPROJEKTOWANE.

Słownik języka polskiego





HAKER PRZESTĘPCA!=

HAKER TO OSOBA CZYNU



HAKERZY / CYBERPRZESTĘPCY

White HAT

1

Gray HAT

2

Black HAT
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Łamałem ludzi, nie hasła 

„Sztuka Podstępu 1994r.”

Kevin D.  Mitnick



Dlaczego ?



*) Dokumencie polityki bezpieczeństwa 

Borys Łącki

Cytat Dnia

Pracownicy mają bezpieczeństwo w…*



Co 20 adres www jest podejrzany Praktycznie każda strona 
wykorzystywana do phishingu
wykorzystuje protokół HTTPS

90% złośliwego oprogramowania
dostarczone pocztą elektroniczną

Większość naruszeń realizowana 
jest za pomocą skradzionych 
danych uwierzytelniających 



pracowników, którzy 
wiedzą, że zostali 

zhakowani, nie przejmuje 
się później zmianą haseł

pracowników przyznaje, że 
podczas pracy klika linki w 

wiadomościach od 
nieznanych nadawców

pracowników ma pewność, 
że otrzymali co najmniej 

jedną wiadomość 
phishingową w pracy

Spośród osób, które 
otrzymały wiadomość e-
mail z phishingiem, około 

40% go nie zgłosiło

LUDZIE WIEDZĄ LEPIEJ ?

Badania zrealizowana przez firmę CISCO w Europie w roku 2019



Integrity
integralność

Confidentiality
poufność

Availability
dostępność

Alteration - podmiana 

Triada 
CIA
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Złośliwe oprogramowanie 
(malware)

Ransomware

Botnety

Kradzież danych Kopanie kryptowalut

Oszustwa (socjotechniki)

Kradzież tożsamości

Dezinformacja 
fake news

Ataki DDoSSPAM
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NO RISK NO FUN 





Co potrzebujemy by  bezpiecznie przejść 
przez przejście dla pieszych 

• Doświadczenia 
• Procedury
• Sygnalizator
• Poczucia zagrożenia 



# PHISHING



54 %
Raport CERT Polska 2019

incydentów bezpieczeństwa w sieci stanowi phishing 

94 %
Data Breach Investigations Report 2019

cyberzagrożeń ma swoje źródło w emailach

27 %
Badanie Forrester. „The Forrester Wave Enterprise Email Security, Q2 2019.” Maj 2019

ataków na firmy zostało wykonanych za pomocą skradzionych 
danych uwierzytelniających

Krajobraz bezpieczeństwa polskiego internetu 2019, Cert 2020

zgłoszeń dotyczących phishingu hostowanego w polskich sieciach16 059





Phishing - Inżyniera społeczna

Metoda oszustwa, w której przestępca podszywa się pod
inną osobę lub instytucję, w celu wyłudzenia określonych
informacji (np. danych logowania, szczegółów karty
kredytowej) lub nakłonienia ofiary do określonych działań





Mail
Poniedziałek, 05.09.2020 12:00:00

Jan Kowalski <jan.kowalski@nazwa-flrmy.pl>
Re: niezapłacona faktura

Do:      Tomasz Nowak

NazwaFirmy

Szanowny Panie!

W załączeniu przesyłam zaległą fakture. Proszę o jak najszybsze uregulowanie zaległości. 

Brak wpłaty będzie skutkować wpisem w Krajowym Rejestrze Dłużników.

W celu ułatwienia płatności dla naszych klietow uruchomiliśmy płatności online. Zachęcamy do skorzystania z tej formy 
płatności. Poniżej link do płatności online:

https://payu.com/nazwafirmy/payid-0138410287340203

Faktura nr 8237465/2020.PDF.exe
2 MB

Z Wyrazami Szacunku
Jan Kowalski
Kierownik klientów kluczowych

Błędna domena: 
literówka w nazwie firmy

Załącznik: 
rozszerzenie wskazuje na 
plik wykonywalny, a nie pdf

Zwroty grzecznościowe: 
nie pasujące do treści maila, 
zbyt oficjalne

http://pay-u.com/?rif=213214

Błędy w pisowni: 
w tego typu mailach rzadko 
zdrzają się błędy w pisowni

Presja czasu: 
powoduje, że łatwo o błąd

Właściwy link jest inny niż wyświetlany: 
prowadzi do błędnej domeny 
podszywającej się pod płatności

PHISHING |NIE DAJ SIĘ ZŁOWIĆ



SPARE PHISHING

CLONE PHISHING

TYPOSQUATING

SMISHING

DEEP FAKE

WHALINGPHARMING

SPOOFING

WATERING HOLE

BEC

SNOW SHOEING

MAIL VERTISING

MITM



» 4 miliony złotych straciła należąca 
do PGZ spółka Cenzin

Handlująca bronią spółka na podstawie 
fałszywego maila od kontrahenta pieniądze 
przelała na złe konto.

PHISHING |PRZYKŁADY?

» 2,6 mln złotych raty za nowe samoloty LOT-u trafiło 
na konto hakerów
Oszuści wyłudzili pieniądze dzięki podrobionej 
fakturze, ze zmienionym numerem konta. Przelane 
pieniądze najpierw trafiły do banku na Cyprze, 
później błyskawicznie zostały przesłane przez 
oszustów do jednego z państw Azji.



» KILKADZIESIĄT milionów euro stracił Rząd Niemiec

Dofinansowanie związane z kryzysem wywołanym 
COVID-19 zamiast do przedsiębiorców trafiło do 
cyberprzestępców

PHISHING |PRZYKŁADY?



» Podlaski Zarządu Dróg Wojewódzkich stracił 3,7 mln zł

Oszuści, którzy podali się za wykonawców jednej z dróg regionalnych, poinformowali PZDW, że zmienił się rachunek 
bankowy do operacji i od teraz należy wpłacać pieniądze na inny rachunek.

PHISHING |PRZYKŁADY?



PRACOWNIK

DZIAŁ BEZPIECZEŃSTWA/IT

ZARZĄD/BEZPOŚREDNI PRZEŁOŻONY

PHISHING |ODPOWIEDZIALNOŚĆ?

























What you see is not what you get: 
when homographs attack

Przykład wykorzystania homographu do phisingu

https://www.apple.com (Latin) 
https://www.аррӏе.com (Cyrillic)

https://www.apple.com/
https://www.аррӏе.com/


Lookalike domain (PunnyCode)



Deepfakes - wykorzystują zaawansowane techniki 
uczenia maszynowego i sztucznej inteligencja do 

manipulowania lub generowania treści wizualnych i 
dźwiękowych służących  potencjalnie do 

wprowadzania osoby w błąd.



Główną technologią wykorzystywaną do tworzenia „deepfakes” 
jest deep learning,  metoda uczenia maszynowego. 







Najlepszą obroną przed phishingiem jest 
zdroworozsądkowe i krytyczne myślenie na temat 

otrzymywanych przez Ciebie wiadomościach e-mail i 
komunikatów. 

Twój CISO





Uważaj na PHISING i złośliwe oprogramowanie

Nie otwieraj załączników wiadomości e-
mail, chyba że oczekujesz wiadomości z 
załącznikiem i ufasz nadawcy.

Nie klikaj linków w wiadomościach         
e-mail, chyba że masz absolutną 
pewność, że są bezpieczne.

1

2 Odwiedzaj i pobieraj oprogramowanie 
tylko z zaufanych stron internetowych.

3



# STOSUJ WYŁĄCZNIE SILNE 
HASŁA



Miałem takie same hasło jak 
44 Prezydent 

Stanów Zjednoczonych 









Jak zmieniała się siła hasła. 



?
Jakie jest twoje 

hasło



Hakowanie haseł ilość kombinacji

ilość znaków tylko małe  litery  (26) małe litery i cyfry (36) małe i duże litery  i cyfry (62) wszystkie znaki (96)

4 456 976 1 679 616 14 776 336 84 934 656

5 11 881 376 60 466 176 916 132 832 8 153 726 976

6 308 915 776 2 176 782 336 56 800 235 584 782 757 789 696

7 8 031 810 176 78 364 164 096 3 521 614 606 208 75 144 747 810 816

8 208 827 064 576 2 821 109 907 456 218 340 105 584 896 7 213 895 789 838 340

9 5 429 503 678 976 101 559 956 668 416 13 537 086 546 263 600 692 533 995 824 480 000

10 141 167 095 653 376 3 656 158 440 062 980 839 299 365 868 340 000 66 483 263 599 150 100 000



Hasła łatwe do zapamiętania trudne do 
odgadnięcia

Długość co najmniej dziesięć znaków. Nie może 
zawierać nazwy użytkownika ani jego części.  
Powinno być regularnie zmieniane

Powinno zawierać znaki z co najmniej dwa z 
następujących czterech typów znaków: wielkie 
litery (A-Z), małe litery (a-z), liczby (0–9), znaki 
specjalne ($,!,%, ^,…)

1

2
Nie może zawierać łatwo dostępnych lub 
możliwych do odgadnięcia danych osobowych 
użytkownika lub jego rodziny, takich jak urodziny, 
imiona dzieci, adresy itp.

3



https://haveibeenpwned.com/
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# UŻYWAJ MANAGERA HASEŁ





#WŁĄCZ WIELOSKŁADNIKOWE 
UWIERZYTELNIANIE 



Zadbaj o swoje konta w sieci. Logowanie oparte wyłącznie o 
nazwę użytkownika i hasło nie jest wystarczająco bezpieczne. 
Aktywuj weryfikację tożsamości opartą o dodatkowy składnik, 
np. kod SMS, token, czy klucz sprzętowy wszędzie gdzie to 
możliwe





# SZYFRUJ DANE 
I KOMUNIKACJĘ



• Istotne jest zrozumienie, że tylko my jesteśmy w stanie zadbać o własne bezpieczeństwo tak długo, jak wysoko cenimy nasze prawa (w tym prawo do prywatności). Zapewnienie 
bezpieczeństwa (w kontekście prywatności) obywateli często stoi w sprzeczności z celami państwa. 

Istotne jest zrozumienie, że tylko my jesteśmy w stanie 

zadbać o własne bezpieczeństwo tak długo, jak wysoko 

cenimy nasze prawa (w tym prawo do prywatności). 

Zapewnienie bezpieczeństwa (w kontekście 

prywatności) obywateli często stoi w sprzeczności z 

celami państwa. 

www.panoptykon.pl



To nie jest ustawa o inwigilacji. Uczciwy obywatel nie 
ma się czego obawiać – inwigilowany nie będzie. 

Inwigilowani będą ludzie 
podejrzewani o przestępcze zamiary. 

Jarosław Selin , PIS

USTAWA ANTYTERRORYSTYCZNA 
Inwigilacyjna - Dz. U. 2016 poz. 147 -





Zgodnie z polskim prawem, 
możesz odmówić podania hasła 

do swoich zaszyfrowanych danych

PRZYGOTUJ SIĘ NA ZARZUTY…

Regułka pierwsza: NIE PAMIĘTAM ŻADNYCH HASEŁ
Regułka druga: NIE ODPOWIEM NA ŻADNE PYTANIE BEZ ADWOKATA



Tematy osobiste omawiaj w 4 oczy



– PAMIĘTAJ –
CIEBIE TEŻ TO DOTYCZY



know-how, jak chronić się przed cyberprzestępczością

• Chroń swoją tożsamość i dane osobowe 
przed kradzieżą i oszustwem

• Zabezpiecz swoje urządzenia przed 
wirusami i złośliwym oprogramowaniem

• Chroń siebie i swoją rodzinę przed 
hakerami i szpiegami

• Zapobiegaj infekcjom w sieci 

firmowej

• Zgłaszaj podejrzane  maile na 

poczcie służbowe (business e-mail 

compromise) 

• Chroń krytyczne dane biznesowe

W DOMU W PRACY



Dobre praktyki

Nie zezwalaj innym, na dostęp
do twojego komputera

Wyloguj się z aplikacji lub 
serwera, z którego nie 
korzystasz

Włącz wygaszacz ekranu po 10 
minutach bezczynności, ustaw 
hasło do ponownego zalogowania.

Zablokuj komputer, gdy jesteś z 
dala od niego



Bezpiecznie przeglądanie stron WWW

Search
Engine
Safety

Web
Content

Filter

HTTPS Public
Wi-Fi

Internet
of Things



Ochrona poczty

2FA Password
Reset

Spam
Protection

Attachment
Policy



Kopia zapasowa

Rób kopię zapasową ważnych informacji.

Żaden system bezpieczeństwa nie jest w 
100% skuteczny.

1

2

Nawet najlepszy sprzęt zawodzi.3



Nie wytrzymam, permanentna inwigilacja

Maks, Seksmisja







MIŁOŚĆ + INWIGILACJA  =  LOVEINT

LOVEINT- to praktyka pracowników wywiadu wykorzystujących
swoje rozległe możliwości monitorowania w celu szpiegowania
ich zainteresowania miłosnego lub małżonka. Termin został
stworzony w sposób podobny do terminologii wywiadowczej



30% Pracowników NSA, w 1 dniu pracy 
„testowało” system na swojej byłej 
dziewczynie

Wojskowy podsłuchiwał prywatne 
rozmowy, bo chciał podszlifować 
znajomość języka obcego

1

2

Cywilny pracownik NSA, podsłuchiwał 
swoją dziewczynę by sprawdzić, czy nie 
ma ona związku z lokalnymi władzami

3

4
Pracownica NSA podsłuchiwała nr. tel. z 
kontaktów w telefonie swojego męża, bo 
podejrzewała go o romans

5
Pracownik NSA przez 5 lat podsłuchiwał 9 
różnych nr. tel. (w tym swojej dziewczyny i 
jej znajomych) – z ciekawości



ZASADA ZERO 
UWAŻAJ CO PUBLIKUJESZ 

W SIECI









Who Am I





Hackers







Who Am I  







DZIĘKUJĘ ZA UWAGĘ

JAKUB JAGIELAK  CERTIFIED ETHICAL HACKER


