)

——

--

(Nie)Bezpieczni w sieci

=3

@ \ ':

Kilka stow o tych ztych i jak sie przed nimi bronic

allegro



\ntemet

i PIOTER WEZ MNIE ALEGRO ZALONCZ
Ezn nnm? '

alleqro



Co ztego nas moze spotkacC w internecie?

allegro



"Po co porywac ludzi dla okupu, skoro
mozna oszukiwac w Internecie...”

Rafat

(obecnie zaktad karny)

allegro



Co ztego nas moze spotkal w internecie?

Oszustwa na platformach zakupowych

3 . Phishing
. Kradziez konta/tozsamosci

. Cyberprzemoc (hejt, mowa nienawisci, nekanie)

allegro



Klasyczne 0szustwo




Jak sie chronic?

Korzystaj z zaufanych platform handlowych

ady

- < J ~ ;

czekasz na paczke
T R e Uwazaj na okazje

!
L R’ ﬂ - R~

Czytaj opisy i warunki oferty

Sprawdz jakie sg warunki zwrotu | gwarancji

Uzywaj bezpiecznych ptatnosci

Jesli masz jakiekolwiek watpliwosci zrezygnuj

Zz zakupu

allegro



Bezpieczne ptatnosci

- Nigdy nie ptac bezposrednio na rachunek

sprzedajgcego
- Nie podawaj danych swoje] karty na stronie
sklepu

. Korzystaj ze  sprawdzonych  posrednikow

ptatnosci

. Jesli masz jakiekolwiek watpliwosci zrezygnuj

Zz zakupu

allegro



Bezpieczne ptatnosci

BLIK jest bezpieczny

W aplikacji generujemy kod wazny 2 minuty

Wprowadzamy kod na stronie sklepu/posrednika

ptatnosci
Potwierdzamy w aplikacji

UWAGA NA SOCJOTECHNIKE!

\

-

allegro



Phishing
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Phishing

Zrédto danych: RAPORT ROCZNY Z DZIALALNOSCI CERT POLSKA 2021

11

W 2021 r. phishing stanowit blisko 77%
obstuzonych incydentow przez CERT Polska
Prawie 33 tys. domen na liscie ostrzezen
Najpopularniejszy schematem bylo wytudzenie
danych logowania do Facebooka

Fatszywe bramki ptatnosci

Wyludzanie pieniedzy od sprzedajgcych w

popularnych serwisach sprzedazowych

allegro
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Phishing - jak wyglagda?

Fatszywy emall
. SMS

Wiadomos¢ na komunikatorze (np. WhatsApp)

Wiadomosc prywatna W serwisie

spotecznosciowym (np. Instagram)

Rozmowa telefoniczna (vishing)

allegro



H v

File Message Help Q Tell me wh

anr <cAacdmn@allearnd r
MITUITU Sau 1 ~oucuil v (SR

Aktywacja konta allegro

@ 17 there are problems with how this message is dis

allegro

W zwigzku z
weryfikowan

przed 1 czer

Mozesz akty
najmniejsza |
poprawnosci
calosci na rz
roboczych pt

Proces aktyw

Dodatkowe

Na wszystkie ko
z regulaminem :

Od: Allegro <onlines@ frankkoch club>
Date: wt., 22 wrz 2020 0 21:27

Subject: Jak aktywowac Allegro Smart 997760694 !

To:

allegro

Uruchamiamy

darmowe dostaw
allegrosMARTO

dla wszystkich na miesigc

W zwiazku z obecng sytuacja w kraju | apelami o pozostanie w domach | unikar
skupisk ludnosci wprowadzamy specjalne utatwienia

e Do 18 kwietnia, wszyscy klienci bedg mogli za darmo wigczy¢ dostawy 2
Smart! na miesiac

e Po zakoficzeniu darmowego okresu ustuga wygasnie automatycznie, be;
jakichkolwiek opiat

Chcemy w ten sposob pomoc robi¢ zakupy przez internet osobom pozostajacyl

Jak aktywowac Allegro Smart!

Przejdz na strone Zaakceptuj regulamin i Korzystaj z miesiaca
Allegro Smart! aktywuj Allegro Smart! darmowych dostaw

CLOR AV

A
10:34

Dodaj do kontakt... Blokuj numer

czwartek, 22 kwietnia 2021

PGE: Na dzien 23.04
zaplanowano odlaczenie
energii elektrycznej!
Prosimy o uregulowanie
naleznosci 10.50 zl Zaplac
teraz na
https://luminnotik.store/

13

* \t 'ﬁ'.l'l 880/0.

oszUS“ < +380957800826 & Q

10:33

allegro



«al Orange 10:57

<
inPost
do Nadawcy. Kod odbioru
748112.

Paczka czeka w Paczkomacie
RZEOTM Podkarpacka 18A . Po
uplywie 48h nieodebrana wroci
do Nadawcy. Kod odbioru
660674.

Paczka czeka w Paczkomacie
RZEO1TM Podkarpacka 18A . Po
uplywie 48h nieodebrana wroci
do Nadawcy. Kod odbioru
954120.

Paczka czeka w Paczkomacie.
Po uplywie 48h nieodebrana
wroci do Nadawcy. Kod odbioru
w aplikacji https://cutt.ly/
EIOSphE

93% ..

<& +48 513 259 479

Crange Ll ®

To podaj adres do wysytki wysle jutro

jak przyjdzie przelew

Pozyskiwanie funduszy |
® Pierscionek biate zioto +
szafir i brylanty jak NOWY ..

Sukces. Klient #33 kupil towar
przez OLX wysylka. Zapraszamy do
odebrama kwoty (https://olx.|

y.vip/get/?id=96616 r;)Uwaga.
Nie podawaj linku obcym.

Zaptacitem, musisz dostac pienigdze
z linku

informacje o dostawie pojawig sie po
otrzymaniu pieniedzy

otrzymates pienigdze z linku?
Nie bo nie wszedtem

jakie s@ luki?

me X

cristianoronaldo_lonsdale?

Hello its Cristiano Ronaldo
using my second account. Can
| borrow your debt card so | can
buy a new pair of football boots
from sports direct

cristianoronaldo_lonsdale7 wants to
send you a message

®

to let cristianoronaldo_lonsdale?7

UUE f |

allegro
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Phishing - jak to dziata?

ej glupia sprawa,dasz jeszcze
rade mojej mamie zaplacic? my Ci
) oddamy jturo z nawiazka &

oki to podaj kod jak mozesz
a sprzet do domku

kuchenka i lodowka

oki

1 akceptuj

dzieki
(O [

U

nb

co wy tam kupu;ecne

S’

831608

Oszust uzyskuje dostep do czyjegos konta na FB (wyciek
badz atak)
Oszust wybiera ofiare | podszywajgc sie pod znajomego,
kontaktuje sie z nig przez Messenger, by poprosic o podanie
kodu BLIK.
Gdy ztodziej uzyska kod, natychmiast wykorzystuje go

(wyptata w bankomacie, zakup w sieci)

allegro
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M mBankserwis transakcyjr x  +

1. Przesfanie linku do fatszywej strony

> Ofiara trafia na podrobiong bramke

ptatnosci
5. Ofiara wybiera swoj bank i podaje

eCard S.A. SPOLKA AKCYJNA d an e d O Iogowanla

Kwota

0.50 zt

+. Ofiara podaje rowniez kod sms |

14 0140 2004 9000 3602 7469 3686
mBank S.A.

25042031 autoryzuje transakcje/dodanie
WystaliSmy Ci wiadomo$¢ gltosowa z kodem aktywacyjnym na numer ktéry nam podate$§

odbiorcy zaufanego/instalacje

aplikacji mobilneg]

MODYFIKUJ ANULUJ

YN
) | BANK SPOLDZIELCZY
“ w BRODNICY

Akceptuje postanowienia Regulaminu rozpatrywania reklamacji Klientéw eCard S.A.

allegro



Phishing — jak sie bronic?

17

Zweryfikuj nadawce (np. zadzwon do znajomego,
ktory prosi o pozyczke)

Ostrzez znajomych

Nie klikaj w linki

A jesli juz musisz, to sprawdz czy adres www jest
poprawny

Zweryfikuj informacje innym kanatem

Nie otwieraj zatgcznikow jesli sie ich nie

spodziewasz

allegro



Jak rozpoznac fatszywy link?

< C @ © & https://inpost.pl-gotorder.work/delivery/78781275(C v U v i @ da o) =

1. https://allegro-bezpieczne.logowanie.pl

2. Www.bezpieczne-logowanie.allegro.pl

18

allegro


https://allegro-bezpieczne.logowanie.pl/
http://www.bezpieczne-logowanie.allegro.pl/

Worst Passwords of 2021

1

2

3
4
5.
6
7
8
9

—
S

123456
123456789
qwerty
password
12345
qwerty123
1q2w3e
12345678
11111
1234567890

19
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Hasta — dobre praktyki

Hasto to nie majtki - nie ma potrzeby cykliczne;

Zmiany hasta

Hasto nie musi by¢ skomplikowane

Im dtuzsze hasto tym lepsze (im wiece] znakow

tym trudniej je ztamac)

Unikajmy schematow

Stosuj rézne hasta

Ale tatwe do zapamietania

allegro
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Jak stworzyC dobre hasto?

Niech bedzie dtugie

Mozesz uzyC petnych zdan

Unikajmy cytatow bez znaczgcych modyfikac;i

Niech to bedzie co najmniej 5 stow

allegro



Ktore hasto jest silnigjsze? - Jf] HEEE

. zaq1 @WSXcde3$RFV - L

. DwaBialeLatajaceSophisticatedKroliki

allegro



Jeszcze o0 hastach

. Stosuj menadzer haset
. 2fa — uwierzytelnianie dwusktadnikowe

. Sprawdz czy twoje dane nie wyciekty: haveibeenpwned.com

;--have 1 been pwned?

Check if your email or phone is in a data breach

jankowalski@gmail.com

Oh no — pwned!

Pwned in 28 data breaches and found no pastes (subscribe to search sensitive breaches)

23

allegro



CYBERPRZEMOC

24
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Cybeprzemoc - jak sie moze przejawiac?

. Publikowanie ponizajgcych filmikow bgdz zdjec
. Osmieszajgce, wulgarne komentarze i posty

. Wilamania na konta spotecznosciowe

- Flood (spam wiadomosciami)

- Podszywanie sie pod inne osoby

. Wykluczanie z internetowych spotecznosci
. Trolling il

. Patostreamy

allegro
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Cybeprzemoc vs przemoc “tradycyjna”

Zazwyczaj ci sami sprawcy
Duzy zasieg @w
Szybkie rozpowszechnianie materiatow

Nieograniczona mozliwosc¢ nekania

. Brak kontroli dorostych

AnonimowosC sprawcy

allegro
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Cybeprzemoc - co robic?

. Porozmawiaj z rodzicem lub inng zaufang osobg
dorostg
. Zabezpieczcie dowody (emaile, SMSy, wpisy na

stronach, komentarze, zdjecia itp.)

Zgtos naruszenia administratorowi serwisu

Zgtos sprawe policji

allegro
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Dobre praktyki

Y
i
13

«

J9

3

\\j

N

Chron swojg prywatnosc

Mow jesli cos jest nie tak

Nie ufaj osobom poznanym w sieci
Szanuj innych

Korzystaj z internetu z umiarem

29

allegro



/adanie domowe

RORONMBALO
JOMIEAGETKE

II'ABZKUW‘NW’
A

30

. Wigczamy tufe gdzie sie da (uwierzytelnianie

dwusktadnikowe)

- Usuwamy wrazliwe dane z maila

. Zmieniamy ustawienia prywatnosci

Uwierzytelnianie dwusktadnikowe

Uzywaj uwierzytelniania dwusktadnikowego

allegro



Dziekuje za uwage!



