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Jak zadbac
O cyberbezpieczenstwo
W 4 prostych krokache

NASK

Technologia

Diagnoza

Procedury
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Diagnoza sytuaci



Diagnoza sytuac
— Brak systemowego podejscia do zapewnienia bezpieczenstwa informacii
— Brak analiz ryzyka i nieprowadzenie audytow bezpieczenstwa informacii

— Nieprzestrzeganie ustanowionych wymogow w zakresie bezpieczenstwa
informac]i

— Brak poprawy w zapewnieniu bezpieczenstwa informaciji w urzedach j.s.t.

Wyniki kontroli NIK opublikowane w 2019 .

NASK



Diagnoza sytuacii

— 2477 gmin w Polsce. Wedtug stanu na dzien badania byty fo: 1532 gminy
wiejskie, 643 miejsko-wiejskie oraz 302 miejskie, w tym 66 bedgcych miastami na
prawach powiatu.

— Wdrozenie systemu zarzgdzania bezpieczenstwem informaciji: 76,9% gmin.

- 66% gmin identyfikuje cyberprzestepczosc jako duze lub bardzo duze zagrozenie
dla urzedu

— Tylko w potowie gmin uczestniczqgcych w badaniu przeprowadzane sq szkolenia
urzednikow z zakresu cyberbezpieczenstwa, w 9% przeszkolono tylko kadre

kierowniczg

ANETA CHODAKOWSKA, SLAWOMIRA KANDUtA, JOANNA PRZYBYLSKA: Jak polskie gminy radzq sobie z
NASK cyberbezpieczeristwem — wyniki badar wtasnych. Kontrola Paidstwowa, 1/2022.



Rysunek 3. Przyczyny niewdrozenia w gminie systemu zarzadzania bezpieczenstwem informaciji
(odsetek odpowiedzi, N=413)
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Zrédio: Opracowanie na podstawie badan wtasnych.

ANETA CHODAKOWSKA, St AWOMIRA KANDUEA, JOANNA PRZYBYLSKA: Jak polskie gminy radzqg sobie z
NASIK cyberbezpieczeristwem — wyniki badar wtasnych. Kontrola Paidstwowa, 1/2022.



Diagnoza sytuacii
Projekt Cyfrowa Gmina — wyniki badan czgstkowych (n=1500)

— Zapewnia zarzgdzanie incydentem: 59% (art. 22 pkt. 1)
— /gtaszanie incydentu: 50% z ocenqg ,,2", 22% z ocenq ,,0” (art. 22 pkt. 2)
— Zapewnia obstuge incydentu: 58% (art. 22 pkt. 3)

— Zapewnia (mieszkancom) dostep do wiedzy pozwalajgcej na zrozumienie
zagrozen cyberbezpieczenstwa 45% nie zapewnial (art. 22 pkt. 4):

— Przekazywanie danych osoby wyznaczonej do kontaktu KSC: 80% (art. 21 i 22
pkt. 5)

NASK



NASK

Zgtaszanie osob kontaktowych do CSIRT NASK

Obowigzkowi zgtoszenia osob kontaktowych wtasciwemu CSIRT podlegaja wg ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. poz. 1560) operatorzy ustug kluczowych (art 9 ust 1) oraz podmioty publiczne (art 22 ust 1 pkt 5).

Jezeli chcg Panstwo zgtosic incydent prosze uzy¢ ponizszego odnosnika:

Zglaszanie incydentu do CSIRT NASK.

Aby zgtosic¢ osoby kontaktowe do CSIRT NASK lub zaktualizowac ich dane nalezy:
e wypetnic ponizszy formularz,
* wygenerowane pismo opatrzy¢ podpisem, elektronicznym lub tradycyjnym kierownika instytugji,
e przestac pismo na skrzynke ePUAP (Naukowa i Akademicka Siec Komputerowa PIB; adres skrzynki: /NAsk-Instytut/skrytkaEsp, w tytule prosze
wpisac "Zgtoszenie osoby kontaktowej do CSIRT NASK") lub na adres NASK-PIB wskazany w dokumencie (w przypadku operatora ustugi kluczowej
zataczajac skan decyzji administracyjnej uznajacej podmiot za operatora ustugi kluczowej).

Przed wypetnieniem ponizszego formularza polecamy zapoznac sie ze wspolnymi rekomendacjami CSIRT NASK oraz CSIRT GOV w zakresie
wyznaczania 0sob kontaktowych.

Zgtoszenie osoby kontaktowej — Jaki podmiot Panstwo reprezentuja?

& Operator ustugi

kluczowej 1M Podmiot publiczny

B Inny podmiot

Wypetnienie obowigzku

Wypetnienie obowigzku ) yP ; Dobrowolne zgtoszenie

o wynikajgcego z art 22 ust 1 pkt . i .

wynikajgcego z art 9 ust 1 niezobowigzanego podmiotu
5 ustawy o KSC

ustawy o KSC
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Procedury: Romy prawne

Wymagania minimalne dla systemow teleinformatycznych podmiotdow
publicznych okreslone sg w tzw. Krajowych Ramach Interoperacyjnosci.

— Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj. Dz.U.2017.0.2247)

NASK 10



KRI

— Rozwigzania na poziomie organizacyjnym, semantycznym i technologicznym

« dobdrsrodkdw, metod i standarddw wykorzystywanych w systemach teleinformatycznych
« dobdr norm, standardow i rekomendacji na wszystkich poziomach interoperacyjnosci

« zachowanie zasady neutralnosci technologicznej
— Podsumowuijqgc: standaryzacja, informowanie, efektywnosc kosztowa.

— Powinny je stosowac¢ wszystkie podmioty realizujgce zadania publiczne z uzyciem systemoéw
teleinformatycznych

NASK



KRI

1) dokumentacja — SZBl inne regulacje wewnetrzne — wazna aktualizacja!l

2) inwentaryzacja systemow IT — sprzet, oprogramowanie i inne aktywa, np. pomieszczenia)
3) analizy ryzyka;

4) uprawnienia personelu;

5) szkoleniq;

6) ochrona i zabezpieczenie informacii;

/) praca mobilna/praca zdalna (!);

8) umowy;

?) odpowiedni poziom bezpieczenstwa w systemach teleinformatycznych;

10) reagowanie na incydenty;

11) audyt.

NASK



/apewnienie bezpieczenstwa teleinformatycznego
— niezbedne elementy

— Zaangazowanie w proces kierownictwa organizaciji

- Wyznaczenie komoérki organizacyjnej do realizacji wczesniej wymienionych zadan

- (dedykowany zespot informatykow, zespot bezpieczenstwa, dedykowana osoba lub
wynajeta firma)

NASK



Informacje ogdlne o Systemie S46

S46 w ustawie o KSC (wyrdznik: ten System dziata nawet gdy Internet nie dziata)

S$46 zostat zrealizowany przez NASK PIB na zlecenie
Ministra Cyfryzacji w KPRM, jako wtasciciela systemu

S46 stworzono na bazie prototypu NPC, w ktdrym m.in.
opracowano zintegrowany system monitorowania, obrazowania
I ostrzegania o zagrozeniach w cyberprzestrzeni RP.

Zostat wdrozony z dniem 1 stycznia 2021 .

Zgodnie z art. 46 ustawy o KSC, $46 wspiera

wspotprace podmiotdéw wchodzgcych w sktad
krajowego systemu cyberbezpieczenstwa

generowanie i przekazywanie rekomendaciji
dotyczgcych dziatan podnoszgcych poziom
cyberbezpieczenstwa

zgtaszanie i obstuge incydentow
szacowanie ryzyka na poziomie krajowym

ostrzeganie o zagrozeniach cyberbezpieczenstwa

NASK

. )

ystem s46 realizuje wytgcznie zadania okresSlone w
art. 46 ustawy o KSC.

System S46 nie pobiera danych, logdw z Panstwa
systemow.

Przetwarza tylko te informacje, ktére Panstwo i inni
uczestnicy samodzielnie wprowadzajg do Systemu
S46.

Jest systemem dwukierunkowej bezpiecznej
\ wymiany informaciji. /
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/gtoszenie incydentu

Incydent powinien zosta¢ zgtoszony niezwlocznie, nie pozniej niz w ciggu 24 godzin
od momentu wykrycia do wtasciwego CSIRT. https://incydent.cert.pl

Poszczegdlne zespoty CSIRT majg prawo przetwarzac dane osobowe, w tym takze
tajemnice prawnie chronione, ktére sq niezbedne do obstugi incydentow i zagrozen
cyberbezpieczenstwa.

Obstuga incydentu wigze sie rowniez z obowigzkiem przekazania informacji osobom, na
rzecz ktdrych realizuje sie zadanie publiczne. Osoby majg prawo dostepu do wiedzy
pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami.

Obowigzek informacyjny moze zostac spetniony poprzez publikacje stosownego
komunikatu na stronie internetowej.

NASK


https://incydent.cert.pl/
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© Komunikaty

© BIP UMWM strona
gtéwna

© Dokumenty
strategiczne

© Ewidencje, rejestry,
archiwa

© Finanse i mienie

© Konta bankowe
© Kontrole
© Oferty pracy

© Oswiadczenia
majatkowe

KOMUNIKATY

Incydent cyberbezpieczenstwa

Urzad Marszatkowski Wojewodztwa Mazowieckiego w Warszawie przy
ul. Jagiellonskiej 26 (dalej UMWM) informuje o incydencie
cyberbezpieczenstwa w infrastrukturze Wezta Regionalnego.

W jego ramach funkcjonujg systemy informatyczne wykorzystywane przez partneréw
projektow, realizowanych przez urzad (,Rozwdj elektronicznej administracji w samorzadach
wojewodztwa mazowieckiego wspomagajacej niwelowanie dwudzielnosci potencjatu
wojewodztwa’,,Przyspieszenie wzrostu konkurencyjnosci wojewodztwa mazowieckiego, przez
budowanie spofeczenstwa informacyjnego i gospodarki opartej na wiedzy poprzez stworzenie
zintegrowanych baz wiedzy o Mazowszu'’,,Regionalne partnerstwo samorzagdow Mazowsza dla
aktywizacji spoteczenstwa informacyjnego w zakresie e-administracji i geoinformacji’,
JInformatyzacja bibliotek pedagogicznych na Mazowszu").

Incydent zostat stwierdzony 5 022 r. i polegat na ataku ztosliwego
oprogramowania szyfrujgceq nsomware). Zgodnie z posiadanymi informacjami

PN
Sy

€ ) (=)

i\ = /,D \\
B

.\

=

drukuj

Otwarte dane ~



NASK

Technologia



Technologia: Kopie zapasowe

Reguta 3-2-1
— CcOo najmniej 3 kopie istothnych danych
(oryginat i 2 zapasowe)
Wykonuj regularnie kopie — co najmniej 2 rézne nos$niki

; (zabezpieczenie przed awariami)
zapasowq istotnych danych R
— ¢o najmniej jedna kopia w innej lokalizaciji

(niedostepna z maszyn, ktérych kopie
przechowuje)

- Weryfikuj regularnie wykonywane kopie

NASK 19



Technologia: Architektura sieci

/adbqj o odpowiednig
architekture sieci

NASK

— wyodrebnij odpowiednie segmenty

— przeprowadz inwentaryzacje ustug sieciowych
i upewnij sie czy:

1. dana ustuga rzeczywiscie powinna byc¢
dostepna z poziomu internetu,

2. oprogramowanie udostepniqajgce ustuge
jest odpowiednio zaktualizowane lub czy sg
zaaplikowane najnowsze tatki
bezpieczenstwa,

3. zastosowana jest odpowiednia polityka
haset

« atakowane sq ustugi wystawione do sieci (np.

RDP), btednie skonfigurowane, w
nieaktualnych wersjach

« dostep poprzez VPN dla ustug, ktdre nie muszg

byc wystawione na zewngtrz
20



Technologia: Aktualizacje

— stare wersje majg znane wszystkim podatnosci

— Dodatkowe rozwigzania (do rozwazenia):

« konfiguracja Access Conftrol List (ACL) w celu
zapewnienia jak najmniejszych, niezbednych

Na biezgco CIl(TUCI“ZUj system uprawnien dla uzytkownikéw
' « wytqgczenie obstugi makr w oprogramowaniu
operacyjny oraz pyiaczen

oprogramowanie

« wykorzystanie Software Restriction Policies
(SRP) w celu zdefiniowania dozwolonych
aplikaciji, ale rowniez zablokowania wykonania
programow z lokalizacji popularnych wsrod
ransomware:

1. foldery tymczasowe
2. foldery "AppData oraz lokalne "LocalAppData
NASIK 3. foldery "ProgramData’ oraz "UserProfile’ 21



Technologia: oprogramowanie antywirusowe

Uzywaq] aktualnego
oprogramowania
antywirusowego na serwerze
pocCzty oraz stacjach
roboczych

NASK

— dodatkowa linia obrony, ale nie daje
100% pewnosci

— zabezpiecz takze kazdg maszyne
widoczng z internetu

— pozostaw wtgczone funkcje heurystyczne
(wykrywanie pojedynczych atrybutow
plikdw lub ustug, ktdre wskazujg na
ztosliwosc programu)

22



/wiekszone zagrozenie — stopnie alarmowe

— https://cert.pl/posts/2022/02/rekomendacje-cyberprzestrzen-ukraina/

> 24 lutego 2022 | CERT Polska | #rekomendacje | #poradnik | #ransomware | #ukraina |

Rekomendacje w zwigzku ze zwiekszonym zagrozeniem w cyberprzestrzeni
wywotanym sytuacjg na Ukrainie

W zwiagzku z obecng sytuacjg na Ukrainie oraz ogtoszeniem stopnia
alarmowego CHARLIE-CRP, przygotowalismy rekomendacje dla obywateli i

firm, ktorych wdrozenie uwazamy za konieczne.

CERT.PL>_

Czytaj wiecej

NASK 23


https://cert.pl/posts/2022/02/rekomendacje-cyberprzestrzen-ukraina/

CERT PL Onas | Aktualnosci | FAQ | Lista ostrzezenn | Zagrozenia | Publikacje | Raporty roczne | Praca | Kontak
NAS

K

Hasta

W dzisiejszym swiecie hasel uzywa kazdy cztowiek. Ich rola jest jednak czesto niedoceniana, a uzywane przez nas sekrety czesto
pozostawiajg wiele do zyczenia. Ma to bezposredni wptyw na nasze bezpieczenstwo w swiecie wirtualnym, ale nie tylko. Utrata hasta
badz jego wykradniecie moze nies¢ za sobg powazne konsekwencje dla kazdego. Wiele sie méwi o tym, ze hasta uzywane w réznych
serwisach powinny byc¢ unikalne. Jednak na przestrzeni lat specjalisci rekomendowali metody tworzenia haset i zarzgdzania nimi, ktére
przestaty by¢ aktualne. Ponizej prezentujemy zbior materiatow, kierowany do wielu grup odbiorcéw. Ich celem jest poprawa ogdlnej
swiadomosci i usystematyzowane przedstawienie wspotczesnych zalecen dotyczacych zarzadzania hastami.

https://cert.pl/hasla/

Baza Wiedzy

Rekomendacje
techniczne dla
systemow
uwierzytelniania

Co wycieki
Kompleksowo o s

danych mowig o

hastach hactdeh

NASK


https://cert.pl/hasla/

https://cert.pl/uploads/docs/CERT Polska

Poradnik ransomware.pdf

Poradnik
ransomware

NASK Poradnik ransomware (2021)


https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

https://cert.pl/uploads/docs/RAPORT CERT

badanie-stron-oswiatowych.pdf

NASK

NAsK e
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Raport dotyczgcy stanu
bezpieczenstwa stron placowek
oswiatowych w Polsce

Raport dotyczacy stanu
bezpieczenstwa stron placowek
oswiatowych w Polsce (2020)


https://cert.pl/uploads/docs/RAPORT_CERT_badanie-stron-oswiatowych.pdf

- gov.pl

Strona gtéwna

Rada Ministrow
Kancelaria Premiera
Ministerstwa

Urzedy, instytucje
i placéwki RP

2 Ustugi dla obywatela
& Ustugi dla przedsiebiorcy
£ Ustugi dla urzednika

2 Ustugi dla rolnika

Koronawirus: informacje
i zalecenia

Zatéz Profil zaufany

Baza wiedzy

NASK

| Serwis Rzeczypospolitej Polskiej @ zaloguj -

Unia Europejska

@ > Centrum Projektoéw Polska Cyfrowa > Finansowanie > Program Polska Cyfrowa 2014-2020 > V 0$ Rozwdj cyfrowy JST - REACT EU

| 0§ Powszechny dostep do szybkiego V o§ ROZW6j cyfrowy JST = REACT E U

Internetu

[l o$ E-administracja i otwarty rzad > Cyfrowy Powiat > Cyfrowa Gmina

Il o$ Cyfrowe kompetencje

spoleczefstwa > Granty PPGR - Wsparcie dzieci i wnukéw bytych

pracownikéw PGR w rozwoju cyfrowym
IV o$ Pomoc Techniczna

V 0$ Rozwdj cyfrowy |ST - REACT EU V 0s. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU
VI 0s Pomoc Techniczna REACT-EU

Projekty realizowane w ramach POPC

toLdasrEanens

Dokumenty do pobrania

Przeciwdziatanie naduzyciom
Kontrola zamowien I ROWA @
Kontrola projektow GMI NA

Raporty ewaluacyjne

Listy kandydatéw na ekspertow
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Szkolenia — jakiee

Szkolenia wstepne — podstawowe zagadnienia, polityki | procedury
firmowe (lista), zgtaszanie incydentow

Szkolenia przypomingjgce — vzupetnienie | utrwalenie wiedzy, aktualne
trendy

Warsztaty — element dodatkowy szkolen

Szkolenia specjalistyczne — dla wybranych grup zawodowych

Kursy online — intranet, internet, ustugi komercyjne

Najwazniejsze tematy: phishing i socjotechnika

NASK 30



[espoty CSIRT

— CSIRT GOV: https://csirt.gov.pl E [S/RT/MUN
— CSIRT NASK: https://www.cert.pl
— CSIRT MON: https://csirt-mon.wp.mil.pl/pl/ NASK
— CSIRT KNF: KNF
https://www.knf.gov.pl/dla rynku/CSIRT KNF \CSIRT

— https://twitter.com/CSIRT KNF

NASK 31


https://csirt.gov.pl/
https://www.cert.pl/
https://csirt-mon.wp.mil.pl/pl/
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF
https://twitter.com/CSIRT_KNF

Dbamy o bezpieczenstwo? - edukujemy siebie

— https://cert.pl/news

- https://cert.pl/zagrozenia

— https://facebook.com/CERT.Polska

— https://twitter.com/cert polska

CERT Polska @&
, € 1,822 Tweets

# CERT Polska § @CERT Polska - Mar 30
Uwaga! Oszusci wysytaja SMS-y informujace o rzekomym zadiuzeniu w
Urzedzie Skarbowym lub u operatora telekomunikacyjnego. W tresci

{§} wiadomosci znajduje sig link prowadzacy do falszywego panelu
podszywajgcego sie pod Wasz bank. Celem jest przechwycenie Waszych
danych logowania.

= Urzeazie SKaroowym.

< +48786584537 < a : Kwota 4,91 2. Prosimy o wplate
do dnia 29.03.2022 lub sprawa
trafi do sadu.

https://rachunek4212.net/41

Dodaj do kontaktow Blokuj numer

rk, 29 marca 2022

Numer [N
posiada zadluzenie w
kwocie 4,91 zl.

Prosimy o
natychmiastowa oplate
lub numer zostanie
zablokowany

NASK

Zespol CERT Polska rekomenduje administratorom systemow Windows
Server, w kazdej jego wersji, niezwlocznie zaaplikowa¢ poprawke
naprawiajacg krytyczng podatnos$é CVE-2020-1350 (CVSS 10/10).

Podatnosé w usludze DNS systemow Windows Server polega na blgdnym

mechanizmie parsowania odpowiedzi z rekordami DNS. Odpowiednio . .
spreparowany rekord DNS moze spowodowac nadpisanie pamigci procesu z "

ushuga ONS Windows
Skutki Server

Pomysine wykorzystanie podatnasci pozwala atakujgcemu na wykonanie kodu

w systemie z uprawnieniami u2ytkownika Local System. Powoduje to, 2e atakujgcy tatwo mo2e uzyskad
kontrole nad calym systemem. Czgsto ten sam serwer jest rowniez kontrolerem domeny, co bedzie wigzaé
si¢ 2 uzyskaniem przez atakujgcego praw administratora domeny.

W momencie wydania tego zalecenia nie jest znany publicznie dostgpny exploit wykorzystujacy 19
podatnosc, jednak nalezy spodziewac sig, 2e moz2e sig on pojawi¢ juz nawet w ciggu kilkunastu nastepnych
godzin lub kilku dni, Potencjalny exploit, jak zaznacza sama firma Microsoft, moze mie¢ charakter
samorozprzestrzeniajgcego sig robaka

Wektor ataku

Do przeprowadzenia ataku wystarczy, aby podatny serwer sprobowal rozwiazaé nazwe domenowg z

32


https://cert.pl/news
https://cert.pl/zagrozenia
https://facebook.com/CERT.Polska
https://twitter.com/cert_polska

Materiaty szkoleniowe - bazy wiedzy

— https://bezpiecznymiesiac.pl/bm/baza-wiedzy

- hitps://www.gov.pl/web/baza-
wiedzy/cyberbezpieczny-samorzad

- https://cert.pl/ouch/

— https://www.nomoreransom.org/pl/prevention-
advice.himl

BAZA WIEDZY

‘ e~
<> e
[EORCPEASKI lwEDGE EXPRIENCG
e
| CYBER]| Oszustwa Internetowe Spoofing telefoniczny - .
EEEFERL | #CyberScams - kampania czym |est, jak sie nie dac BezpleCrenstwo drieci w

Internecie

oszukac?

informacyjna

Fa

=== —

Vishing, czyli oszustwo
przez telefon

— o

Praca zdalna - jak
bezplecznie pracowac
poza biurem?

- o, o ®
w
®

Bezpleczne
wideokonferencje

3

NASK

#CyberbezpiecznySamorzad

Wszystko o portalu
samorzad.gov.pl - Poradnik
PRCyber - 06

Krok po kroku, jak przystapic do projektu
(Grudzier 2020 r.)

Cyberbezpieczne ustugi
chmurowe dla administracji
publicznej - Poradnik PRCyber-05
Srodowisko informatyczne dostarczajace
ustugi chmurowe oraz infrastrukture IT za
posrednictwem Internetu (Listopad 2020 r.)

Jak sobie radzi¢ ze skutkami
atakow typu ransomware? —
Poradnik PRCyber-04

{ Ograniczenie skutkow atakow typu
ransomware (Sierpien 2020 r.)

Jak zapobiegaé¢ atakom typu
ransomware? — Poradnik
PRCyber-03

| Wskazowki dotyczace zabezpieczen przed
szkodliwym oprogramowaniem (Lipiec 2020 r.)
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https://bezpiecznymiesiac.pl/bm/baza-wiedzy
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczny-samorzad
https://cert.pl/ouch/
https://www.nomoreransom.org/pl/prevention-advice.html

Materiaty szkoleniowe - quizy

https://phishingquiz.withgooagle.com/

https://quiz.securityinside.pl/

hitps://phishingstop.aliorbank.pl/

https://www.credit-agricole.pl/quiz/
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Czy rozpoznasz

probe wyludzenia informacji?
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https://phishingquiz.withgoogle.com/
https://quiz.securityinside.pl/
https://phishingstop.aliorbank.pl/
https://www.credit-agricole.pl/quiz/

y A

NASK - (’ oi

ooooooooooooooooooooo

A N\ l




