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KOMPETENCJE CYFROWE

W 2018 r. Rada Europejska:
kompetencje cyfrowe jako
obejmujace "pewne, krytyczne i

odpowiedzialne korzystanie z
technologii cyfrowych i
interesowanie sie nimi do celéw
uczenia sie, pracy i udziatu w
spoteczenstwie".

Umiejetnosé korzystania z
informaciji i danych,
komunikowania sie i wspotpracy,
korzystania z mediéw, tworzenia
tresci cyfrowych, w tym
programowania, znajomosci
zagadnien bezpieczenstwa
cyfrowego czy wtasnosci
intelektualnej

Dostosowanie sie do szybko
zZmieniajgcego sie swiata
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FUNDAMENTALNE UMIEJETNOSCI

Wiedza + umiejetnosci
cyfrowe

Kompetencje cyfrowe to
jedna z fundamentalnych
umiejetnosci wspoétczesnego
cziowieka. Niezbedna w
pracy, do np. kontaktu z
bankiem, urzedem czy w
relacjach z bliskimi

Trwa ,technologiczny
wyscig zbrojen” -
kompetencje odgrywajq
réwnie wazinq role jak sama
technologia - kluczowy jest
CZLOWIEK



DLACZEGO SA WAZNE?

Niezbedne w codziennej
pracy, procesu uczenia
sie, w rozwoju
spotecznym, ale i
zawodowym

Poziom kompetenciji
cyfrowych wptynie na
konkurencyjnos¢,
efektywnosé, a takze na
innowacyjnosé
organizacji/instytucji/firm

W coraz wiekszym stopniu
wptltywajg na relacje
spoteczne

Technologie cyfrowe
majq coraz wiekszy
wplyw na rynek pracy

Do 2030 roku:
automatyzacja wptynie
na nawet do 49 proc.
czasu pracy w Polsce

9 na 10 wspotczesnych
zawodow wymaga
podstawowych
kompetenciji cyfrowych
(dane: Agencja Rozwoju
Przemystu)




Praca zdalna wymusita
Zmiany

Imiana sposobu pracy i jej organizaciji

Zarzgdzania bezpieczenstwem obiegu
dokumentow

Wirtualne srodowisko, platformy
komunikacyjne

State potgczenie ze swiatem cyfrowym,
nauka cyfrowej higieny, ale tez
CYBERHIGIENY

Cyfrowa wspoétpraca i relacje

Koniecznos¢ , kontrolowania” pracownika
zdalnie a zaufanie i zarzgdzanie organizacjq
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CYFROWY KOMPAS, CZYLI DOKAD
ZMIERZAMY?

e N
W 2021 roku Komisja Europejska przedstawita tzw. Cyfrowy kompas - wizje rozwoju w UE pod wzgledem transformaciji cyfrowe;.

\ y,

s N
Zalozenie: do poczagtku kolejnej dekady podstawowe umiejetnosci cyfrowe mieé bedzie przynajmniej 80 proc. ludnosci, liczba
wykwalifikowanych specjalistéw cyfrowych do 2030 roku wzrosnie z ponad 8 min do 20 min, zwiekszy sie w tym sektorze rownowaga
ptci.

\ y,

e A
Dlaczego? Poniewaz dla ponad 2/3 europejskich firm przeszkodqg w rozwoju jest brak personelu o odpowiednich umiejetnosciach
cyfrowych oraz swiadomos¢é

\_ y,

e N
Europa wcigz boryka sie z niedoborem ekspertéw ds. cyber, obszaru cyfryzacji & tech.

\ y,

e N
- W 2019 roku 1/3 dorostych pracujgcych lub poszukujgcych pracy w UE - tgcznie ponad 75 min ludzi - nie posiadata zadnych
umiejetnosci cyfrowych
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PRZEWAGE ZDOBYWAJA
FIRMY/ORGANIZACJE, KTORYCH
PRACOWNICY...

» ... majg kompetencje kluczowe, kompetencje 4.0 i kompetencje
przysztosci

» kluczowe:(Rada UE: kompetencje w zakresie rozumienia i
tworzenia informaciji; technologii i inzynierii; cyfrowe, w zakresie
uczenia sie

» Kompetencje 4.0: przydatne w przemysle 4.0 czyli np. chmura
obliczeniowaq, sztuczna inteligencja, Big Data, Internet Rzeczy
(loT)

» Kompetencje przysztosci: kreatywnosc¢, rozwigzywanie ztozonych
problemow, analizowanie danych czy wspotpraca w zespole



JAKIE UMIEJETNOSCI WARTO
ROZWIJAC?

Odpornosc cyfrowa
Ptynnosc, biegtosc cyfrowa

Cyfrowy sposdb myslenia (digital mindset) — swiadomos¢ mozliwosci,
ale tez zagrozen i ograniczen, jakie niosq ze sobg technologie

Kreatywnos$¢ do dziatania w cyfrowej rzeczywistosci pomaga w
radzeniu sobie w szylbbko zmieniajgcym sie swiecie

Chec statego uczenia sie i rozwoju, podnoszenia swoich
kompetencii



KOMPETENCJE CYFROWE

Polska na swiecie

Komisja Europejska w rankingu DESI (Digital
Economy and Society Index_ sprawdza cztery
obszary: kapitat ludzki, tgcznosc, integracje
technologii cyfrowej oraz cyfrowe ustugi
publiczne.

Polska osiggneta w tym roku ogolny wynik 40.5,
podczas gdy Srednia europejska wynosi 52.

KE: konieczne sq dalsze dziatania, w
szczegolnosci ukierunkowane na zwiekszenie
liczby specjalistow ICT i podnoszenie poziomu

kompetencji cyfrowych spoteczenstwa
polskiego.




Kapitat ludzki, czyli CZtOWIEK

Dane za 2022 dla Polski w obszarze , .

kapitatu ludzkiego: > Powyzs;e dope pokozu;q, e W
zakresie kapitatu ludzkiego w

- - tegorocznym rankingu, Polska
N ety a3 plasuje sie ponizej Sredniej w

kazdym z badanych obszarow.

Ponadpodstawow e umisjetnoi cyfrowe (% osob

Congmniej po ." =tnosci tworzenia 56 > POZOquje réwniei nCI 24. miejSCU
T wsrod 27 panstw Unii.

tresci oy frow (%2 osob fizyczrych)

Specjalisci ICT (% osob fizyczrych podlegajgoych

zarudnieniuw wieku 15-74 latg)
Kobiety— specjalistki ICT (% s pegjalstow ICT)

Przedsiebiorstwa zapew nigigce =koleniaw zakr esie

ads

sohwenci kieru

absolwentow)

srednia UE  m Polkka




KOMPETENCJE CYFROWE
KSZTALTUJEMY OD
NAJMLODSZYCH LAT



IT Fitness TEST

W ostatnich miesigcach w
krajach Grupy Wyszehradzkiej,
w tym w Polsce,
przeprowadzano IT Fitness Test.

Sprawdzenie umiejetnosci
cyfrowych ucznidéw i nauczycieli.

Na tle pozostatych panstw
zajelismy trzecie miejsce pod
wzgledem kompetencji
cyfrowych.

Najlepiej w polskich szkotach
poradzono sobie z pytaniami z
zakresu cyberbezpieczenstwa.

W szkotach podstawowych test
wypetnito 14 715 osob i sredni wynik
wynhiost 45,32 proc.

Natomiast w szkotach
ponadpodstawowych test wypetnito 15
676 uczestnikow (sredni wynik byt
znacznie gorszy i wyniost 41,12 proc.

Najgorzej z narzedzi biurowych oraz
umiejetnosci postugiwania sie social
mediami.



KOMPETENCJE
PRZYSZLOSCI

Prognozy - ilu zawodow nie bedzie?

Wedtug raportu Swiatowego Forum
Ekonomicznego "The Future of Jobs
Report 2020", do 2025 roku
automatyzacja i nowy podziat pracy
miedzy ludzi i maszyny skutkowac bedq
likwidacjg nawet 85 min miejsc pracy.

Jednoczesnie, ze wzgledu na rozwdj
nowych technologii, pojawi sie blisko
100 min nowych miejsc pracy.




/apotrzebowanie kontra braki kadrowe

JAKI ROZWOJ KOMPETENCJI CYFROWYCH?

Z JEDNEJ STRONY: ZAPOTRZEBOWANIE NA
KOMPETENCJE CYFROWE STALE ROSNIE, A
PORUSZANIE SIE W CYFROWEJ RZECZYWISTOSCI
STAJE SIE TAK SAMO WAINE JAK UMIEJETNOSC
CZYTANIA | PISANIA

Z DRUGIEJ STRONY: DEFICYTY KOMPETENCIJI
CYFROWYCH MOIZNA INALEZC W PRAKTYCIZNIE
KAZDEJ GRUPIE ZAWODOWEJ + BRAKI KADROWE

NA RYNKU PRACY






Kompetencje cyfrowe mozesz
rozwijac sam/a

» rozwijanie podstawowych umiejetnosci korzystania z
informacji i danych, niezbednych przy wyszukiwaniu,
przeglgdaniu i fillrowaniu w sieci informaciji, na
przyktad o towarach i ustugach

rozwijanie umiejetnosci korzystania z wyszukiwarek
strategie zdobywania informacii

krytyczna ocena jakosci i wiarygodnosci zrodet

YAV YR

korzystanie z aplikacji odpowiednich do rodzaju
wykonywanej pracy

obstuga baz danych i arkuszy kalkulacyjnych

umiejetnosc pracy online i wspotpraca z innymi




STALY ROZWOJ
TODZIS
KONIECINOSC

» Najnowszy raport Google:
wiekszos¢ Polakow nie chce
sie szkoli¢ - tylko niecata s
bierze udziat w spotkaniach
edukacyjnych z tego zakresu




KOMPETENCJE
CYFROWE

A CYBER-
BEZPIECZENSTWO




FINANSOWANIE

Pienigdze na cyberbezpieczenstwo w samorzgdach

Projekt ustawy o szczegolnych rozwigzaniach stuzqcych realizacji ustawy budzetowej
na rok 2023 przewiduje wsparcie finansowe jednostek samorzgdu terytorialnego w
zwiqgzku z realizacjg przez nie zadan i celow dotyczgcych cyberbezpieczenstwa

Byt program ,,Cyfrowa Gmina”, w 2023 roku ma by¢ program ,,Cyfrowy Samorzqd”

1) W 2023 roku NASK-PIB moze utworzyc¢ ze srodkdw funduszu rezerwowego, w

wysokosci do 10 proc. tego funduszu za poprzedni rok obrotowy - Fundusz wsparcia
jednostek samorzgdu terytorialnego

2) Minister odpowiedzialny za obszar informatyzacji ,,moze przekazac z czesci budzetu
panstwa, kidrej jest.dysponentem, jednostce samorzgdu terytorialnego srodki na
realizacje zadan z zakresu cyberbezpieczenstwa. Ustawa mowi wprost: przekazanie
pieniedzy odbywa sie w formie dotacji celowej.



INAMY TE INCYDENTY...

- Incydent w gminie Koscierzyna przed Bozym Narodzeniem w 2019
roku (Dane urzedu zostaly zaszyfrowane. Za odszyfrowanie plikow
przestepcy zqgdali okupu)

- Zaszyfrowanie serwerow samorzgdowych powiatu oswiecimskiego w
2020 roku

- Na poczatku 2021 roku - urzad marszatkowski wojewodziwa
matopolskiego (zaszyfrowanie danych)



URZAD MARSZAYKOWSKI WOJEWODZTWA
MAZOWIECKIEGO W WARSZAWIE

» Incydent zostat stwierdzony 5 grudnia 2022 r. polegat na ataku ztosliwego
oprogramowania szyfrujgcego pliki (ransomware)

» ,Cowazne jednak, atak nie ma wptywu
na funkcjonowanie samego UMWM. Moze
miec¢ jednak wptyw na funkcjonowanie jednostek samorzadu terytorialnego,
ktore korzystajg z systemow informatycznych, dostarczanych w ramach
projektow” — podawano w komunikacie.



KONIECINOSC ZGLASZANIA INCYDENTOW

ala

Jakie obowiqzki na
podmioty publiczne
naktada ustawa o
krajowym systemie
cyberbezpieczenstwa?

Zgtoszenie osdb do
kontaktu z wtasciwym
zespotem CSIRT
poziomu krajowego

Lgtaszanie incydentu -
najpozniej w terminie
do 24 godzin od jego

wykrycia - do
wtasciwego zespotu
CSIRT

I%‘\

Zapewnienie obstugi
incydentu

\

Gdzie samorzgdy
powinny zgtaszac
incydenty?

4

Wtasciwym zespotem
CSIRT dla jednostek
samorzgdu
terytorialnego jest
zespodt CSIRT NASK



KONSEKWENCJE
ATAKOW

Zaktdcenie
ciggtosci ustug
publicznych

Ryzyko prawne.
Mozliwe sankcje ze
strony organow
panstwowych, ale i
ew. postepowanie
sqgdowe,
podejmowane
przez obywateli

Ryzyko/grozba
wycieku, kradziezy
lub utraty danych

Mozliwe obnizenie
reputacii
samorzgdu/
kwestia zaufania
do wtadz lokalnych
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'DLACZEGO WAR
POSTAWIC NA
CYBERBEZPIECZENSTWO?

WZROST LICZBY CYBERATAKOW

Liczba cyberatakdw w Il kw. 2022 wzrosta w
porownaniu do Il kw. 2021 o 28 proc. W przypadku
Polski wzrost wynosit 22 proc.

Srednia liczba atakéw na przecietng polskg
organizacje wzrosta i wynosi niemal 1100 tygodniowo.
Najgorzej sytuacja wyglgdata na przetomie wrzesnia i

pazdziernika. Wowczas odnotowywano nawet 1370
atakédw w ciggu tygodnia.

Jesli chodzi o Polske, tu dominujg ataki na sektor
uzytecznosci publicznej (ponad 1300 incydentdow).

[Analiza Check Point Research ]



»CYBERWOJNA" TRWA?

» Az 83 proc. firm anie’rowcnych W najnowszym raporcie ESET Digital Security
Sentiment oceniq, ze ,,cyberwojno jest bardzo realnym zagrozeniem, ktore
moze dotknqgc¢ kazdego”, co sugeruje, ze stale rosngce zagrozenia znaczgco
wptywaja na nastroje wirdéd przedstawicieli MSP.

» Jak wskazuje ESET, ocena wynikdw badania cyberbezpieczenstwa firm w 2022
roku wskazuje na brak skutecznej strategii cyberbezpieczenstwa, ktéra
zlikwiduje niedociggniecia i zwiekszy poziom odpornosci na cyberataki.



CO NA TO FIRMY<¢

» RAPORT ESET: Nawet 74 proc. matych i srednich firm w Europie i
Ameryce Potnocnej uwaza, ze sg bardziej podatne na cyberataki
niz duze przedsiebiorstwa.

» Co je;’r przyczyng tych obaw?e Zaskakujgcqg informacjg moze byc to,
ze MSP widzg gtdwnq przyczyne w braku wiedzy ich pracownikow z
zakresu cyberbezpieczenstwa.



REALNE RYZYKO DLA BIZNESU

2/3 respondentow potwierdzito, ze cyberzagrozenia sg

dla nich jednym z trzech najwazniejszych ryzyk, a prawie
80 proc. badanych stwierdzito, ze bez dostepu do ustug
IT nie sg w stanie kontynuowac¢ prowadzonej przez siebie

""""" ———_ dziatalnosci.

Raport potwierdzit takze powszechnosc cyberatakow. 70
proc. badanych firm odnotowato incydenty z zakresu
cyberbezpieczenstwa. To ze 30 proc. respondentow
incydentow takich nie odnotowato, nie oznacza wcale,
ze nie padty one ofiarami takich atakow.

[Wspolny raport Kancelarii DGTL Kibil Piecuch i Wspdlnicy
i portalu CyberDefence24.pl ,Zwarci, silni, gotowi?
Polskie firmy w obliczu cyberzagrozen.” ]



DLACZEGO WARTO PQSTAWIé NA
CYBERBEZPIECZENSTWO?

KOSZTY CYBERATAKOW

Ponad 2/3 z 1200 pytanych firm (w tym 59 proc. polskich)
doswiadczyto w ciggu ostatniego roku incydentu
zwigzanego z bezpieczenstwem IT. Jego sredni
szacunkowy koszt wynidst niemal 220 tys. euro, czyli
ponad 1 min ztotych - wynika z raportu ESET na temat
bezpieczenstwa cyfrowego MSP.




DLACZEGO WARTO POSTAWIC NA
CYBERBEZPIECZENSTWO?

CZAS NIWELOWANIA SKUTKOW CYBERATAKOW

Sredni czas na wykrycie incydentdw oraz zlikwidowanie jego skutkdw
Zzajmuje Srednio 287 dni.



DLACZEGO WARTO POSTAWIC NA
CYBERBEZPIECZENSTWO?

PROFESJONALIZACJA GRUP CYBERPRZESTEPCZYCH, POJAWIANIE SIE
NOWYCH ORAZ ,WOLNYCH STRZELCOW"
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DLACZEGO WARTO POSTAWIC NA
CYBERBEZPIECZENSTWO?

Przyspieszenie procesow w organizaciji — jednostce samorzgdu
terytorialnego



DLACZEGO WARTO POSTAWIC NA
CYBERBEZPIECZENSTWO?

Branza przysztosci



DLACZEGO WARTO POSTAWIC NA
CYBERBEZPIECZENSTWO?

Mozliwosc¢ statego rozwoju - JST i jednostki



DLACZEGO WARTO POSTAWIC NA
CYBERBEZPIECZENSTWO?

Zmiana myslenia: to nie koszty, a inwestycja



» Analfabetg XXI w. nie
bedzie juz ten, kio nie
potrafi czytaé ani pisac.
Analfabetqg bedzie ten,
kto nie potrdfi sie uczyc,
potem oduczac, a
nastepnie znowu uczyc.

Autor: Alvin Toffler w ksigzce ,Szok
przysztosci”



TO, CO ZROBISZ DZISIAJ -
PRZYNIESIE EFEKT W PRZYSZtOSCI



JAK ZADBAC QBEZPIECZENSTWO
ORGANIZACIJI?

- Nie podtgczaj komputera do.nieznanych urzgdzen, nie korzystaj z nieznanych sieci

- Uzywaj sprzetu firmowego do celow zwigzanych z pracg
- Nie otwieraj podejrzanych zatgcznikow
»  Nie uvjawniaj danych wrazliwych swoich i organizacji
+ Korzystajz VPN (wirtualnej sieci prywatnej)

- Nie sciggaj oprogramowania/plikéw/zatqgcznikdéw pochodzgcych z nieznanych
zrédet



JAK ZADBAC O WEASNE
CYBERBEZPIECZENSTWO?

Stosuj zasade
ograniczonego
zaufania

Nie klikaj w
podejrzane linki

Bgdz uwainy/a

Korzystaj z klucza
bezpieczenstwa

Stosuj
uwierzytelnienie
dwusktadnikowe

Nie kieruj sie
emocjami

Lepiej sprawdzi¢ dwa
razy, niz zatowacé

Pamietaj, ze Twoje
bezpieczenstwo w
organizaciji to tez
bezpieczenstwo
innych




DZIEKUJE ZA
UWAGE

» Mail: n.bochynska@defence24.pl

» Twitter: @BochynskaNikola

» LinkedIN

»Redakcja CyberDefence24.pl:
kanaty Twitter, Facebook, LinkedIN,
YouTube (kanat Defence24)


mailto:n.bochynska@defence24.pl

	Slide 1: Kompetencje cyfrowe. Dlaczego warto postawić na cyberbezpieczeństwo?
	Slide 2: KOMPETENCJE CYFROWE 
	Slide 3: FUNDAMENTALNE UMIEJĘTNOŚCI
	Slide 4
	Slide 5: Praca zdalna wymusiła zmiany 
	Slide 6: CYFROWY KOMPAS, CZYLI DOKĄD ZMIERZAMY?
	Slide 7: PRZEWAGĘ ZDOBYWAJĄ FIRMY/ORGANIZACJE, KTÓRYCH PRACOWNICY...
	Slide 8: JAKIE UMIEJĘTNOŚCI WARTO ROZWIJAĆ?
	Slide 9: KOMPETENCJE CYFROWE
	Slide 10: Kapitał ludzki, czyli CZŁOWIEK
	Slide 11: KOMPETENCJE CYFROWE KSZTAŁTUJEMY OD NAJMŁODSZYCH LAT 
	Slide 12: IT Fitness TEST 
	Slide 13: KOMPETENCJE PRZYSZŁOŚCI
	Slide 14: Zapotrzebowanie kontra braki kadrowe 
	Slide 15: KLUCZOWE KOMPETENCJE, BO KLUCZOWY JEST CZŁOWIEK 
	Slide 16: Kompetencje cyfrowe możesz rozwijać sam/a
	Slide 17: STAŁY ROZWÓJ TO DZIŚ KONIECZNOŚĆ 
	Slide 18: KOMPETENCJE CYFROWE  A CYBER-BEZPIECZEŃSTWO 
	Slide 19: FINANSOWANIE 
	Slide 20: ZNAMY TE INCYDENTY...
	Slide 21: URZĄD MARSZAŁKOWSKI WOJEWÓDZTWA MAZOWIECKIEGO W WARSZAWIE 
	Slide 22: KONIECZNOŚĆ ZGŁASZANIA INCYDENTÓW 
	Slide 23: KONSEKWENCJE ATAKÓW 
	Slide 24: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 25: „CYBERWOJNA” TRWA?
	Slide 26: CO NA TO FIRMY?
	Slide 27: REALNE RYZYKO DLA BIZNESU
	Slide 28: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 29: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 30: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 31: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 32: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 33: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 34: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO?
	Slide 35: DLACZEGO WARTO POSTAWIĆ NA CYBERBEZPIECZEŃSTWO? 
	Slide 36
	Slide 37: TO, CO ZROBISZ DZISIAJ – PRZYNIESIE EFEKT W PRZYSZŁOŚCI
	Slide 38: JAK ZADBAĆ O BEZPIECZEŃSTWO ORGANIZACJI?
	Slide 39: JAK ZADBAĆ O WŁASNE CYBERBEZPIECZEŃSTWO? 
	Slide 40: Dziękuję za uwagę

