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Centralne Biuro Zwalczania Cyberprzestępczości (CBZC) jest jednostką organizacyjną Policji służby
zwalczania cyberprzestępczości. CBZC odpowiedzialne jest za realizację na obszarze całego kraju zadań
w zakresie:

1. Rozpoznawania i zwalczania przestępstw popełnionych przy użyciu systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej oraz zapobiegania tym przestępstwom, a
także wykrywania i ścigania sprawców tych przestępstw;

2. Wspierania w niezbędnym zakresie jednostek organizacyjnych Policji w rozpoznawaniu,
zapobieganiu i zwalczaniu tych przestępstw.

Zwalczanie cyberprzestępczości powinno się opierać na ograniczaniu skutków jej wpływu na
społeczeństwo oraz identyfikowaniu zagrożeń pochodzących z sieci. Głównym celem jest tworzenie
bezpieczniejszej cyberprzestrzeni.



NAJCZĘŚCIEJ ZGŁASZANE SPRAWY 
Z ZAKRESU CYBERPRZESTĘPCZOŚCI

1. Ataki z wykorzystaniem oprogramowania typu Ransomware

2. Kradzież tajemnic przedsiębiorstwa

3. Oszustwa internetowe z wykorzystaniem narzędzi socjotechniki



SPOOFING NUMERU TELEFONU

Fałszowanie identyfikatora – praktyka polegająca na spowodowaniu, że sieć telefoniczna wskazuje osobie,
którą jest odbiorcą, innego niż w rzeczywistości inicjatora. Powoduje to wyświetlenie u odbiorcy, numeru
innego niż numer z którego wykonano Połączenie/wysłano wiadomość.

SPOOFING
"NADAWCY" SMS

SPOOFING
"NUMERU" DZWONIĄCEGO”



VISHING
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SMISHING
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PHISHING
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SCAREWARE & RANSOMWARE
scare - przestraszyć

ransom – okup
software-oprogramowanie
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ATAK RANSOMWARE - SCENARIUSZE

Fakt zastosowania ataku typu Ransomware najczęściej stwierdzamy w momencie utraty dostępu
do danych, gdy są one zaszyfrowane.

Powyższe nie wyjaśnia jednak faktu samego ataku oraz jego momentu. Najczęściej zaszyfrowanie
danych jest tylko zasłoną dymną i elementem zacierania śladów.

Atak Ransomware w większości przypadków rozpoczyna się znacznie wcześniej niż następuje jego
stwierdzenie. Najczęściej do ataku dochodzi około miesiąca wcześniej.

Sam okup (ransom) jest tylko po to aby często zmylić ofiarę co do faktycznego zamiaru sprawców.
Zapłacenie okupu nie gwarantuje dostępu do danych.

Kilka słów o szyfrowaniu
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https://id-ransomware.malwarehunterteam.com

https://www.nomoreransom.org



Prewencja dotycząca cyberbezpieczeństwa
O czym należy przypominać?

• W praktyce nie ma systemów teleinformatycznych w 100% odpornych na działanie

czynników szkodliwych dla jego działania.

• Jeżeli nie uda się atak na infrastrukturę sprzętową atakuje się poprzez tzw. Interfejs

białkowy

Ludzie – najsłabsze ogniwa w łańcuchu bezpieczeństwa



Prewencja dotycząca cyberbezpieczeństwa
O czym należy przypominać?

• Żaden Bank czy Urząd, serwis sprzedażowy nie wysyła e-maili do swoich klientów/interesantów z prośbą o podanie

hasła lub loginu w celu ich weryfikacji.

• korzystanie z oprogramowania przeciw wirusom i spyware. Najlepiej stosuj ochronę w czasie rzeczywistym.

• aktualizacja oprogramowania antywirusowego.

• aktualizacja systemu operacyjnego i aplikacji.

• nie otwierać plików od nieznanych nadawców.

• nie korzystać ze stron banków, poczty elektronicznej czy portali społecznościowych, które nie mają ważnego certyfikatu,

chyba, że masz stuprocentową pewność z innego źródła, że strona taka jest bezpieczna.

• nie używać niesprawdzonych programów zabezpieczających.



Prewencja dotycząca cyberbezpieczeństwa
O czym należy przypominać?

• w miarę możliwości częste skanowanie komputera i sprawdzanie procesów sieciowych –

czasami złośliwe oprogramowanie nawiązuje własne połączenia z Internetem, wysyła hasła 

i inne prywatne dane do sieci i może się zainstalować na komputerze mimo dobrej 

ochrony.

• w miarę możliwości nie korzystać zbyt często ze stron oferujących darmowe filmiki, muzykę 

– na takich stronach mogą znajdować się ukryte wirusy, trojany i inne zagrożenia.

• sprawdzać pliki pobrane z Internetu za pomocą skanera.

• nie przekazywać swoich danych osobowych w niesprawdzonych serwisach i na stronach, 

gdy nie mamy absolutnej pewności, że nie są one widoczne dla osób trzecich.

• nie wysyłać w e-mailach żadnych poufnych danych w formie otwartego tekstu – niech np. 

będą zabezpieczone hasłem i zaszyfrowane, a hasło przekażmy w inny sposób. 

• wykonywanie kopii zapasowych ważnych danych.
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Sprawdzenie czy domena jest phishingowa
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Wyciek danych



HASŁA I ZABEZPIECZENIA
HIGIENA BUDOWY HASEŁ





POPULARNE SŁABE HASŁA

• qwerty

• adminadmin

• hasło

• kasia

• i inne imiona, imiona zwierzaków, czy 
data urodzin, albo numer telefonu. 

• 123456

• password

• michał



TWORZENIE HASEŁ

wlazł kotek na płotek i mruga piękna to piosneczka niedługa

włkknapkimapatopana

włkknapkimapatopana20221214

WłKkNaPkImApAtOpAnA20221214!

WłKkN@Pk1m@p@t0p@n@20221214!

1.Etap: wybieramy np. fragment wiersza, cytat, itp..

2. Etap: tworzymy hasło

3.Etap: wzmacniamy hasło cyframi

4.Etap: wzmacniamy hasło dużymi literami i znakami specjalnymi

5.Etap: tworzymy bardzo silne hasło !



ZGŁASZANIE INCYDENTÓW

Każdą próbę oszustwa wysłaną za pośrednictwem SMS-a warto zgłosić do CSIRT NASK.

Należy to zrobić używając w swoim telefonie funkcji "przekaż" albo "udostępnij" i przesyłając treść 
wiadomości na numer 799-448-084. Trafi ona do analityków CERT Polska, którzy zdecydują 
o dopisaniu podejrzanej domeny do listy ostrzeżeń.



ZGŁASZANIE INCYDENTÓW

* Z jednego numeru można zgłosić maksymalnie 3 wiadomości w ciągu 4 godzin.

• Numer służy do zgłaszania prób wyłudzeń internetowych (phishingu, fałszywych aplikacji)

- nie służy do zgłoszeń dotyczących usług SMS premium.

* Przekaż całą wiadomość w oryginalnej formie - nie wycinaj odnośnika ani treści.

Incydenty dot. np. fałszywych sklepów, ataków ransomware,
należy zgłaszać pod adresem https://incydent.cert.pl/

799-448-084



ZGŁASZANIE INCYDENTÓW

Incydenty dot. np. fałszywych sklepów, ataków ransomware,
należy zgłaszać pod adresem https://incydent.cert.pl/



KRADZIEŻ TAJEMNICY PRZEDSIĘBIORSTWA

Działania, które w znacznym stopniu usprawniają proces wykrywczy:

• Przypisanie sprzętu informatycznego do osoby, w tym urządzeń mobilnych takich jak 
telefony komórkowe

• Wykaz pracowników wraz z ich uprawnieniami dostępowymi do zasobów informatycznych

• Wykaz podmiotów zewnętrznych, które mają dostęp do zasobów informatycznych firmy



Z NASZEGO PODWÓRKA

• Zgłaszać, czy nie zgłaszać?

• Inne oczekiwania przedsiębiorców a inne organów ścigania po wystąpieniu incydentu

• Brak w firmach procedur wewnętrznych tworzonych dla działów bezpieczeństwa związanych z 
zabezpieczaniem cyfrowego materiału na potrzeby postępowania karnego.

• Zanotowano przypadki spraw w których dane analizowane są bezpośrednio na nośnikach 
mających stanowić dowód w sprawie.

Co takie działanie niesie za sobą w praktyce?



Dziękuję za uwagę

Wydział w Łodzi
Centralne Biuro Zwalczania Cyberprzestępczości


