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Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC) jest jednostkg organizacyjng Policji stuzby

zwalczania cyberprzestepczosci. CBZC odpowiedzialne jest za realizacje na obszarze catego kraju zadan
w zakresie:

1. Rozpoznawania i zwalczania przestepstw popetnionych przy uzyciu systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej oraz zapobiegania tym przestepstwom, a
takze wykrywania i Scigania sprawcow tych przestepstw;

2. Wspierania w niezbednym zakresie jednostek organizacyjnych Policji w rozpoznawaniu,
zapobieganiu i zwalczaniu tych przestepstw.

Zwalczanie cyberprzestepczosci powinno sie opiera¢ na ograniczaniu skutkdow jej wptywu na
spofeczenstwo oraz identyfikowaniu zagrozen pochodzgcych z sieci. Gtownym celem jest tworzenie
bezpieczniejszej cyberprzestrzeni.



NAJCZESCIEJ ZGEASZANE SPRAWY
Z ZAKRESU CYBERPRZESTEPCZOSCI

1. Ataki z wykorzystaniem oprogramowania typu Ransomware
2. Kradziez tajemnic przedsiebiorstwa

3. Oszustwa internetowe z wykorzystaniem narzedzi socjotechniki



Spoofing

CZYLI PODSZYWANIE SIE

SPOOFING NUMERU TELEFONU Vo

Fatszowanie identyfikatora — praktyka polegajgca na spowodowaniu, ze sie¢ telefoniczna wskazuje osobie,

.....

innego niz numer z ktérego wykonano Potgczenie/wystano wiadomos¢.
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"NADAWCY" SMS "NUMERU" DZWONIACEGO”



VISHING

RingCentral

Vishing (voice or
VolIP phishing)



SMISHING

Smishing

(SMS-

PGE: Prosimy uregulowac
naleznosc:

It'satypeol
Social Engineering [hat targets

mobile devices

poniedziatek, 31 stycznia 2022

BLIK. Ktos wyslal ci przelew Kliknij, aby wczytac podglad
na telefon 450zl, skorzystaj z ’
ponizszego linku do odbioru .
srodkow:

https://blik.auction/q91zvd4 22:0 6



PHISHING

ol Papieska Akademia Teologiczna
e 9 ponsorowany * @

"Zrobimy z niego skarb narodowy!" - wtadze wyrazity
zgode!

yisza Szkola Gospodarki Narodowej w Kutnie Oferta dla wszystkich Polakow! s
nsorowane - @
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'ORLEN daje mozliwosé
zarabiania na stacjach |
benzynowych

"Po raz pierwszy w historii
Polski! Inwestycje dostepne
dla kazdego Polaka!”
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Wiecej informacji




eBOK PGNIG

Informacja o
zalegtosci

Informujemy, ze na dzien
dzisiejszy na Panstwa rachunku
widnieje zadtuzenie na kwote
12.48 PLN przeterminowane o
49 dni. Informujemy réwniez,
ze w zwigzku z opdznieniem w
ptatnosci powyzej 30 dni, na

...... ] e m e e vy e g et s

W zwigzku z powyzszym
prosimy o natychmiastowe
uregulowanie naleznosci,
korzystajac z odnosnika do
eBOK ponizej.

WIADOMOSC WYGENEROWANA
AUTOMATYCZNIE - PROSIMY NA NIA NIE
ODPOWIADAC

Teraz

Otrzymujesz za ten miesisc bonus w
wysokosci 500 zl za duzy wolumen
transakcji z naszej karty.Przejdz do
Bankowosci Internetowej i zdobadz

ja: http://bit.do/Santnder

WIADOMOSC WYGENEROWANA
AUTOMATYCZNIE - PROSIMY NA NIA NIE
ODPOWIADAC

Administratorem Panstwa danych osobowych
jest PGNiG Obrot Detaliczny sp. z o.0.
(PGNIG OD) z siedzibg w Warszawie przy ul.
Jana Kazimierza 3, 01-248 Warszawa.
Panstwa dane osobowe sg przetwarzane w
celu obstugi Panstwa zapytania oraz umowy
zawartej z PGNIG OD.

Osobie, ktoérej dane dotyczg, przystuguje
prawo dostepu do tresci danych, zadania ich
sprostowania, usuniecia, ograniczenia
przetwarzania, prawo wniesienia sprzeciwu
wzgledem przetwarzania danych, prawo do
przenoszenia danych oraz prawo wniesienia
skargi do Prezesa Urzedu Ochrony Danych
Osobowych.

Wiecej informacji dotyczacych przetwarzania
danych osobowych oraz przystugujacych
Panstwu prawach jest dostepnych w sekgcji
Polityka prywatnosci na stronie pgnig.pl

BLIK, Ktos wyslal ci przelew na telefon
350zI, skorzystaj z ponizszego linku do
odbioru srodkow:

Dodaj do kontakt... Blokuj numer

N9
FAl

@ Tauron informuje o zaleglosci

. na kwote 12,11 PLN
przekraczajacej 30 dni! Prosimy
o natychmiastowa splate na
logowanie.tauronl.pl/bU71



SCAREWARE & RANSOMWARE

scare - przestraszyc
ransom — okup
software-oprogramowanie



POLSKA POLICIA

PORCIA CYBERPRZESTEPCZOSC DEPARTMENT
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DZIALANIA POLICJI CBSP O POLICJI STATYSTYKA . PRAWO , PRACAWPOLICJI ' ZAMOWIENIA PUBLICZNE KONTAKT
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KOMPUTER UWAGA! Panski komputeri IP 31-) jest zablokowany ze co najmniej jednego
JEST ZABLOKOWANY! z powodoéw podanych ponizej:

Pan/Pani ogladat/a lub rozpowszechniat zakazane tresci pornograficzne (pornografia dzieciecalzoofilia itp.), w taki sposob naruszajac artykut 202
Kodeksu Karnego Rzeczypospolitej Polskie]. Artykut 202 Kodeksu Karnego przewiduje kare grzywny do 500.000 z iflub pozbawienia wolnosci od 4
do 9 lat.

Nielegalny dostep zostat zainicjowany z Panskiego komputera bez Panskiej wiedzy lub zgody; komputer moze byc zainfekowany przez ztosliwe
oprogramowanie, dlatego tez Pan/Pani narusza Ustawe <0 niedbatym wykorzystaniu komputera osobistego». Panska osobowosc i adres sa
obecnie identyfikowane, sprawa karna zostanie wszczete przeciwko Pan/Pani w ramach jednego lub wiecej artykutow okreslonych powyzej w ciagu
najblizszych 72 godzin. Zgodnie z poprawka Kodeksu Karnego Rzeczypospolitej Polskiej z dnia 04 lutego 2013 roku, niniejsze naruszenie prawa
(jesli nie jest powtdrzone — po raz pierwszy) mozna uznac jako warunkowe w przypadku, gdy Pan/Pani zaptaci grzywne na rzecz panstwa. Grzywny
moga byc wyptacane tylko w ciggu 48 godzin po naruszeniu. Jak tylko 48 godziny uptynat, mozliwosc zaptaty grzywny wygasa, i sprawa karna
zostanie wszczeta wobec Pana/Pani automatycznie w ciagu 72 godzin!

Wysokos$é grzywny wynosi 600 zi. Platnosci dokonaj ®paysafec =
Kiedy Pan/Pani zaptaci grzywne, komputer bedzie odblokowany w ciggu od 1 do 24 godzin po wplywu pieniedzy na konto Panstwa.

Wpisz kod kuponu ... Zap#amc i odblokowac
: ——tot®niebezpiecznik.pl
Grzywny moga by¢ wyptacane w ciqgu 48 godzin!

PaySafeCard mozna kupic w wielu supermarketach, kioskach ruchu i na stacjach benzynowych. Do wyboru s3 PIN-y o wartosci 100 lub 300 z.
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ATAK RANSOMWARE - SCENARIUSZE

Fakt zastosowania ataku typu Ransomware najczesciej stwierdzamy w momencie utraty dostepu
do danych, gdy sg one zaszyfrowane.

Powyzsze nie wyjasnia jednak faktu samego ataku oraz jego momentu. Najczesciej zaszyfrowanie
danych jest tylko zastong dymng i elementem zacierania sladéw.

Atak Ransomware w wiekszosci przypadkow rozpoczyna sie znacznie wczesniej niz nastepuje jego
stwierdzenie. Najczesciej do ataku dochodzi okoto miesigca wczesniej.

Sam okup (ransom) jest tylko po to aby czesto zmyli¢ ofiare co do faktycznego zamiaru sprawcow.
Zaptacenie okupu nie gwarantuje dostepu do danych.

Kilka stow o szyfrowaniu



encrypted
n

All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail lockhelp@qq.com

Write this ID in the title of your message 7AD01C3A-1096

If there is no response from our mail, you can install the Jabber client and write to us in support of lockhelp@xmpp.jp

You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we wil send you the decryption tool that wil decrypt all your fles.

Free decryption as guarantee

Before paying you can send us up to 5 files for free decryption. The total size of fles must be less than 10Mb (non archived), and files should not contain valuable information. (databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bitcoins is LocalBitcoins site. You have to register, click 'Buy bitcoins', and select the seller by payment method and price.
https://localbtcoins.com/buy bitcoins
Also you can find other places to buy Bitcoins and beginners guide here:
http://vww. coindesk.com/information/how-can-i-buy-bitcoins/

Jabber cdlient instalation instructions:

Download the jabber (Pidgin) client from https://pidgin.im/download/windows/

After installation, the Pidgin client wil prompt you to create a new account.

Click "Add"

In the "Protocol’ field, select XMPP

In "Username" - come up with any name

In the field "domain” - enter any jabber-server, there are a lot of them, for example - exploit.im

Create a password

At the bottom, put a tick "Create account”

Click add

If you selected "domain” - exploit.im, then a new window should appear in which you wil need to re-enter your data:
o User
o password
o You wil need to follow the link to the captcha (there you wil see the characters that you need to enter in the field below)

If you don't understand our Pidgin client instalation instructions, you can find many instalation tutorials on youtube - https://vwww.youtube.com/results?search query=pidgin+jabber+instal




Q dentyfikacja © Najczescie] zadawane pytania & Notify Me $ Donate

ga |D Ransomware

D Ransomware

Przeslij plik z zadaniem okupu oraz/lub dowolny plik zaszyfrowany przez ransomware, ktdry chcesz

www.nomoreransom.org

Przesylanie plikow - N Strona gtéwna Crypto Sheriff Ransomware: FAQ J]ak zapobiegad

NO MORE RANSOM

Narzedzia deszyfrujace Zgtos przestepstwo

Wypetnij ponizszy formularz, aby pomaoc nam okreslic, do jakiej rodziny nalezy ransomware, ktary
zainfekowat Twoje urzadzenie. Pomoze nam to sprawdzi¢ czy mozemy zdeszyfrowac Twoje pliki. Jesli tak,

. otrzymasz link, ktory umozliwi Ci pobranie deszyfratora.
Crypto Sheriff

Przesytajac plik do skanowania, akceptuje POLITYKE PRZETWARZANIA DANYCH.

Przeslij zaszyfrowane pliki tutaj Ponizej wpisz dowolne dane, ktore widzisz
(rozmiar nie moze by¢ wigkszy niz w ZADANI U OKUPU, czyli adres e-mail,
1MB) URL strony, adres onion/bitcoin. Dane

musza by¢ wpisane bezbtednie, uwazaj na
literowki.

Wybierz pierwszy
plik

Wybierz drugi plik




Prewencja dotyczaca cyberbezpieczenstwa
O czym nalezy przypominac?

e W praktyce nie ma systemow teleinformatycznych w 100% odpornych na dziatanie
czynnikéw szkodliwych dla jego dziatania.

e Jezeli nie uda sie atak na infrastrukture sprzetowg atakuje sie poprzez tzw. Interfejs
biatkowy

Ludzie — najstabsze ogniwa w tanicuchu bezpieczenstwa



Prewencja dotyczaca cyberbezpieczenstwa
O czym nalezy przypominac?

Zaden Bank czy Urzad, serwis sprzedazowy nie wysyfa e-maili do swoich klientéw/interesantéw z proéba o podanie
hasta lub loginu w celu ich weryfikacji.

korzystanie z oprogramowania przeciw wirusom i spyware. Najlepiej stosuj ochrone w czasie rzeczywistym.

aktualizacja oprogramowania antywirusowego.

aktualizacja systemu operacyjnego i aplikaciji.

nie otwierac¢ plikdw od nieznanych nadawcow.

nie korzystaé ze stron bankdw, poczty elektronicznej czy portali spotecznosciowych, ktére nie majg waznego certyfikatu,
chyba, ze masz stuprocentowg pewnos¢ z innego zrédta, ze strona taka jest bezpieczna.

nie uzywacd niesprawdzonych programow zabezpieczajgcych.



Prewencja dotyczaca cyberbezpieczenstwa
O czym nalezy przypominac?

w miare mozliwosci czeste skanowanie komputera i sprawdzanie proceséw sieciowych —
czasami ztosliwe oprogramowanie nawigzuje wtasne potgczenia z Internetem, wysyta hasta
i inne prywatne dane do sieci i moze sie zainstalowac na komputerze mimo dobre;j
ochrony.

w miare mozliwosci nie korzystaé zbyt czesto ze stron oferujgcych darmowe filmiki, muzyke
— na takich stronach mogg znajdowac sie ukryte wirusy, trojany i inne zagrozenia.
sprawdzac pliki pobrane z Internetu za pomocg skanera.

nie przekazywac swoich danych osobowych w niesprawdzonych serwisach i na stronach,
gdy nie mamy absolutnej pewnosci, ze nie sg one widoczne dla osdb trzecich.

nie wysyta¢ w e-mailach zadnych poufnych danych w formie otwartego tekstu — niech np.
beda zabezpieczone hastem i zaszyfrowane, a hasto przekazmy w inny sposob.
wykonywanie kopii zapasowych waznych danych.
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Sprawdzenie czy domena jest phishingowa

phishtank.crg

AliExpress E Bocking.com @ RTV EURO AGD Cenzo @ ecbuwie [l Facebook li towey Promodji -.

PhishTank is operated by Cisco Talos Intelligence Group.

P 4
P|1|5|1Ta'1kH Out of the Net, into the Tank.

Add A Phish Verify A Phish Phish Search Stats FAQ Developers Mailing Lists My Account

Join the fight against phishing

Submit suspected phishes. Track the status of your submissions.
Verify other users' submissions. Develop software with our free API.

Register | Forgot Password

What is phishing?
Phishing is a fraudulent attempt,

usually made through email, to steal
yvour personal information.

Learnmn more...

Found a phishing site? Get started now — see if it's in the Tank:

http:// Is it a phish?| What is PhishTank?

PhishTank is a collaborative clearing
house for data and information about
phishing on the Internet. Also,
PhishTank provides an open API for
developers and researchers to
integrate anti-phishing data into their
applications at no charge.

Read the FAQ...

Recent Submissions

You can help! Sign in or register (freel fastl) to verify these suspected phishes.
IiD URL Submitted by
7303020 http:/{www.aeoeeson.ascaaona.vplhow.top/ Micha #
7308019 http://www.aeoeeson.ascaaona.vodlvi.top/ Micha #
7308018 http:/fwww.aeoeeson.ascaaona.vifhlkj.top/ Micha #
7308017 http://www.aeoeeson.ascaaona.vclotg.top/ i ¥
7808016 http:/fwww.aeoeeson. ascaaona.uyylmo.top/

7308015 http://www.aeoeeson.ascaaona.ufrico.top/

7303014 http:/{www.aeoceeson,ascaaona.uanwit.top/

7308013 http:/fwww.aeoeeson.ascaaona.thipyu.top/




Wyciek danych

Oh no — pwned!
Pwned in 2 data breaches and found no pastes {subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

' @ CUV6U4!GU

4
L
22

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

Why 1Password?

L8 B B Donate

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Morele.net: in October 2018, the Polish e-commerce website Morele.net suffered a data breach. The incident
exposed almost 2.5 million unique email addresses alongside phone numbers, names and passwords stored as
md5crypt hashes.

Compromised data: Email addresses, Names, Passwords, Phone numbers

MyFitnessPal: In February 2018, the diet and exercise service MyFitnessPal suffered a data breach. The incident
exposed 144 million unique email addresses alongside usernames, IP addresses and passwords stored as SHA-1
and berypt hashes (the former for earlier accounts, the latter for newer accounts). In 2019, the data appeared
listed for sale on a dark web marketplace (along with several other large breaches} and subsequently began

rivmilntine mars heandhs Tha d=t= e arnEdod a0 UIOD b~ caseen whe snmisnrtad i $n bhe ~ttebtad $n




HAStA | ZABEZPIECZENIA

HIGIENA BUDOWY HASEtL



(@) Add Entry

d

Add Entry

Create a new entry.

Entry |.-’-‘-.u:|vann:ed | Froperties | Auto-Type | Histn:nry|

Title:

Paszvward:

Repeat:
Cluality:
JRL:

Mates:

Ilzer name:

by et ail account at kMyProvider
me@rmyprovider. net
(2 211121111222 11]}])

110 bits

hitp:/ A, rpprosider. net

26.10.202012:00:00

Here you can wite some comments...
Here you can wite some comments...
Here you can wite some comments...
Here you can wite some comments...

KeePass
B Q)

INC

VONSTRONG SEOURITY

Pre@

Free

BuIIGuard

\/ Norton-

FREE TRIAL

KAJPIR{KY 3

ﬂEmsisoff

Anti-Molware

4

VIPRE
GFI

W

McAfee

2 AVG




123456

password

hasto

michat

i inne imiona, imiona zwierzakow, czy
data urodzin, albo numer telefonu.



1.Etap: wybieramy np. fragment wiersza, cytat, itp..

laz ote tote rug iekn losneczk ' iedtug
2. Etap: tworzymy hastfo

3.Etap: wzmacniamy hasto cyframi

wtkknapkimapatopana

4.Etap: wzmacniamy hasto duzymi literami i znakami specjalnymi

t'kiakm pt p n 20221214

5.Etap: tworzymy bardzo silne hasto !

WIKKN Pk m p t p n 20221214



ZGtASZANIE INCYDENTOW

Kazda préobe oszustwa wystang za posrednictwem SMS-a warto zgtosi¢ do CSIRT NASK.

Nalezy to zrobi¢ uzywajac w swoim telefonie funkcji "przekaz" albo "udostepnij" i przesytajac tresc
wiadomosci na numer . Trafi ona do analitykow CERT Polska, ktorzy zdecydujg

o dopisaniu podejrzanej domeny do listy ostrzezen.



ZGtASZANIE INCYDENTOW

* Z jednego numeru mozna zgtosi¢ maksymalnie 3 wiadomosci w ciggu 4 godzin.

* Numer stuzy do zgtaszania prob wytudzen internetowych (phishingu, fatszywych aplikacji)

- nie stuzy do zgtoszen dotyczacych ustug SMS premium.

* Przekaz catg wiadomos¢ w oryginalnej formie - nie wycinaj odnos$nika ani tresci.

Incydenty dot. np. fatszywych sklepow, atakdéw ransomware,
nalezy zgtasza¢ pod adresem



ZGASZANIE INCYDENTOW

Incydenty dot. np. fatszywych sklepéw, atakow ransomware,
nalezy zg’raszac pod adresem

CERT.PL Zgtos incydent

Informujem 28 si 7 wi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z usta nia 5 lipca

o krajowym systemie cyberb o _ poz. 1560).

Jezeli checg Panstwo zgtosi¢ osobe kontaktowa do C 7y¢ ponizszego odnosnika:
Zglaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chcg Panstwo zgtosic ztosliwa domene, prosze uzyc¢ ponizszego cdnosnika:
Zglaszanie domeny internetowej stuzacej do wyludzen danych i érodkéw finansowych.

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug (] Dostawca ustugi

podmioty kluczowych cyfrowej Iii Podmiot publiczny




KRADZIEZ TAJEMNICY PRZEDSIEBIORSTWA

Dziatania, ktére w znacznym stopniu usprawniajg proces wykrywczy:

Przypisanie sprzetu informatycznego do osoby, w tym urzgdzen mobilnych takich jak
telefony komoérkowe

Wykaz pracownikow wraz z ich uprawnieniami dostepowymi do zasobéw informatycznych

Wykaz podmiotow zewnetrznych, ktére maja dostep do zasobow informatycznych firmy



Z NASZEGO PODWORKA

Zgtaszac, czy nie zgtaszac?

Inne oczekiwania przedsiebiorcow a inne organow scigania po wystgpieniu incydentu

Brak w firmach procedur wewnetrznych tworzonych dla dziatow bezpieczenstwa zwigzanych z
zabezpieczaniem cyfrowego materiatu na potrzeby postepowania karnego.

Zanotowano przypadki spraw w ktorych dane analizowane s3 bezposrednio na nosnikach
majacych stanowi¢ dowodd w sprawie.

Co takie dziatanie niesie za sobg w praktyce?



Dziekuje za uwage

Wydziat w todzi
Centralne Biuro Zwalczania Cyberprzestepczosci



