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Administracja samorzgdowa -
Wspofpraca w zakresie
cyberbezpieczenstwa panstwa. Rola i
obowigzki jednostek samorzgdowych
w kontekscie ustawy o krajowym
systemie cyberbezpieczenstwa (KSC)

tukasz Wojewoda
Dyrektor Departamentu Cyberbezpieczenstwa KPRM
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Czy samorzady majg co chronicé?

Gmina:
 wydawanie dowodow osobistych
* nadawanie numerdw pesel

 prowadzenie rejestracji urodzen i
zgonow

 wyptacanie swiadczen
alimentacyjnych i rodzinnych

Powiat:

 wydawanie prawa jazdy

* rejestrowanie pojazdow
 wydawanie pozwolen na budowe

Urzad marszatkowski:

przyjmowanie zgtoszen i zatwierdzanie prac
geodezyjnych

wydawanie stypendiow marszatka dla
najzdolniejszych ucznidéw i sportowcow z
danego wojewddztwa

Wyodrebnione procesy wewnagtrz urzedu

Wewnatrz urzedu:

sprawy komunalne, np. przyznawanie i
monitorowanie mieszkarn komunalnych,
prowadzenie rejestru dtuznikow
ksiegowos¢

kadry i ptace



Statystyki a zycie ?

Rosnaca liczba atakdw na samorzady
2.

Twoje pieniadze

Polskie
Radio

bdarka

&

PracaiFirma Infrastruktura Rolnictwo Energetyka

Hakerzy chcag okupu od urzednikéw z
Koscierzyny. Czym jest ransomware?

POLSKIE RADIO 24

Urzad Gminy w Koscierzynie padt ofiarg hakeréw. Internetowi

Polska | Swiat | Gospodarka | Sport | Historia | Nauka | Kultura | more

tODZ - Aktualnosci  Program TV~ DziatReklamy Patronaty = Wiecej ~

www.toya.net.pl

@ 2019-12-19 | LUTUTOW (POW. WIERUSZOWSKI)

przestepcy wiamali sie na serwery, zablokowali systemy kompute
oraz dane i zazadali od samorzadowcéw okupu za zdjecie blokad
spowodowal, Zze wielu spraw w urzedzie nie da sie zatatwi¢, awyp
zasitkéw opdznita sie. Urzednicy padli najprawdopodobniej ofiarg
ransomware - zlo$liwego oprogramowania, ktore w ostatnich lata
stalo sie popularnym w$rdéd atakéw narzedziem do wymuszania
pieniedzy.

e

Geodezja GNSS

PRENUMERATA
TRADYCYINA

PRENUMERATA

Pazdziernik 2020
Nr 10 (305)

GIS Mapy Teledetekcja Narzedzia Firma Wojsko Prawo Przetargi Geowiedza Geodane

Przetestuj nasz sprzet
bez wychodzenia z domul!

@ YouTube

| 2020-10-08 | Geodezja
To juz miesiac paralizu chelminskiej geodezji [AKTUALIZACJA]

dla Ciebie i catej rodziny !
Infolinia: 42 6333 888

Hakerski atak na Urzad Gminy w Lututowie

UDOSTEPNL: o o o

NAJNOWSZE INFORMACIJE

NAUKA | ZDROWIE
Chirurgz Pabianic przegrat
walke z koronawirusem

NA SYGNALE
Byta pracownica sadu
wytudzita ze skarbu paristwa
p6t miliona zt. Ustyszata 87
zarzutéw

POLITYKA
Mateusz Morawiecki: 10 tys.
nowych miejsc covidowychw
szpitalach tymczasowych

NA DROGACH
Nie ustaja prace przy stadione
£KS. Noca, autostrada Ali
przez £6dz przewieziono
fragmenty dachu

0d kilku tygodni w PODGiK-u w Chetmnie (woj. kuj ko-p skie) geodeci nie sa w stanie zalatwi¢ zadnej
sprawy — zaréwno elektronicznie, jak i tradycyjnie na miejscu w urzedzie. Wszystkiemu, jak sig ol t ini
jest atak hakerski.

B ane. St r . . . : . e
m O calej sprawie poinformowat nas jeden z czytelnikéw Geoforum.pl, ktéry
skarsvt sie. 7e od kilku tvaodni nie iest w stanie zatosié nowei pracv czv




Po Otwocku, Nowinach, Konstancinie-Jeziornie i Kancelaria Prezesa
Krakowie najnowszy atak ransomware — 5 grudnia iy Rady Ministrow
2022 r. skierowany w Urzad Marszatkowski
Wojewddztwa Mazowieckiego

im} @ Ransomware zaatakowat Urzad I X | &+

C () https://sekurak.pl/ranso -urzad-mars

Wyszukaj

sekurak

SZKOLENIA | KSIAZKA | AKTUALNOSCI | TEKSTY | KONTAKT | AUDYTY | O NAS

Ransomware zaatakowal Urzad Marszalkowski Wojewddztwa T ENAZE OBl T
Mazowieckiego: zaszyfrowane dane systemu Elektronicznego APLIKACJI WWW OD SEKURAKA!
Zarzadzania Dokumentami (EZD) oraz innych systemow.

06 GRUDNIA 2022, 13:29 | W BIEGU | KOMENTARZY 28

Wczoraj (5.12.2022r.) otrzymalismy od jednego z czytelnikéw informacje o mozliwym cyberataku na
system EZD (Elektroniczne Zarzadzanie Dokumentami) w Urzedzie Marszatkowskim Wojewddztwa
Mazowieckiego. Informacje te potwierdzito niezaleznie kilka innych oséb, z ktérymi nawigzalismy kontakt.
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=
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Dodatkowe pytania wystaliSmy wieczorem do IOD oraz Rzecznika Urzedu. Dzisiaj (6.12.2022r.)
otrzymalismy nastepujace odpowiedzi:

W IrDYHINAY
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o
13:28
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Skutki ataku — przyktady:

* Utrata danych (wszelkiego typu), w tym
unijnych

* Brak mozliwosci swiadczenia ustug

* Opo6znienia w wyptatach swiadczen (np.
zasitki)

e Utrata bazy danych mieszkancéw gminy
e Utrata zaufania obywateli

e Koszty finansowe

* Odpowiedzialnos¢ karna z tytutu RODO

S @ Kancelaria Prezesa
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Jak chronione sg strony internetowe
samorzadéw? Wyniki badania CSIRT
NASK

* Ponad 50% zbadanych stron internetowych
JST jest podatna na krytyczne problemy
bezpieczenstwa (ostatnie badania z roku 2020)

W 2021 zespot CSIRT NASK odnotowat 124
incydenty dot. zagrozenia ransomware, w tym
13 incydentow dotyczyto JST

W 2022 do konca listopada zostato
zarejestrowanych 77 incydentow dot.
zagrozenia ransomware, w tym 7 w JST

W 2021 zespot CSIRT NASK otrzymat 610
zgtoszen od JST, natomiast w 2022 do konca
listopada byto to juz 1077 zgtoszen

\
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~
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lle jednostek (JST) przekazato do CSIRT NASK
dane 0sob kontaktowych z podmiotami KSC?

Dane NASK-PIB z dnia 10.12.2022 r.:

* 14 z 16 urzedoéw marszatkowskich (87,5%) - brak zgtoszen z
wojewodztwa kujawsko-pomorskiego i wielkopolskiego

e 237 z 314 starostw powiatowych (75%): najmniej w wojewodztwie
matopolskim (58%), najwiecej w wojewodztwie warminsko-
mazurskim (95%)

* 1995 z 2477 urzedéw gmin (81%): najmniej w wojewodztwie
mazowieckim (69%), najwiecej w wojewodztwie warminsko-
mazurskim (87%)
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Obowiazki JST zwigzane z cyberbezpieczenstwem

: . - : : 22 DZIENNIK USTAW
* wyznaczenie osoby odpowiedzialnej za utrzymywanie 40 RZECZYPOSPOLITEI POLSKIES
kontaktow z podmiotami krajowego systemu

cyberbezpieczenstwa (art. 21)

 zgtaszanie incydentu niezwtocznie, nie pozniej niz w
ciggu 24 godzin od momentu wykrycia, do wtasciwego
CSIRT - w przypadku JST jest to CSIRT NASK

e zapewnienie obstugi incydentu w podmiocie
publicznym i incydentu krytycznego we wspotpracy z
wtasciwym CSIRT MON, CSIRT NASK |lub CSIRT GOV,
przekazujgc niezbedne dane, w tym dane osobowe




Rady Ministréw

Czy mo6j podmiot jest objety
KSC?

* Co zrobic, jesli podejrzewamy, ze nasza jednostka
nalezy do krajowego systemu cyberbezpieczenstwa?

. Podpierwsze nalezy zadac sobie pytanie: Czy moj
podmiot realizuje chociaz jedno zadanie publiczne
zalezne od systemu informacyjnego?

* Jesli TAK — jednostka objeta jest KSC, np. szkota poprzez
korzystanie z dziennika elektronicznego Librus; osobe
kontaktowg zgtasza za posrednictwem gminy (art. 21
ust. 1) lub samodzielnie (art. 21 ust. 3)




Rady Ministréw

Incydent wg KSC

* incydent — zdarzenie, ktore ma lub moze miec¢
niekorzystny wptyw na cyberbezpieczenstwo

* incydent w podmiocie publicznym — incydent,
ktory powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji
zadania publicznego realizowanego przez
podmiot publiczny, o ktdrym mowa w art. 4
pkt 7-15 ustawy o krajowym systemie
cyberbezpieczenstwa (KSC)
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Gdzie zgtaszac incydenty ?

Jezeli incydent wystgpit w stuzbowej sieci lub urzadzeniu, niezwtocznie
powiadom o tym zespot IT lub przetozonego i podgazaj za ich wskazéwkami

Obowiazek zgtaszania incydentow przez wyznaczong osobe

do CSIRT NASK

f]l II |‘I ]
Zgtoszenia do CSIRT NASK

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaly powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Zgtaszanie incydentow - https://incydent.cert.pl/

Jezeli chca Panstwo zgtosic osobe kontaktowa do CSIRT NASK prosze uzyc ponizszego odnosnika:
Zgtaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chca Panstwo zgtosic ztosliwg domene, prosze uzyc ponizszego odnosnika:
Zgtaszanie domeny internetowej stuzacej do wytudzen danych i srodkow finansowych.

Zgtoszenie incydentu - Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug ) Dostawca ustugi 1 Podmiot publiczny

podmioty kluczowych cyfrowej



https://incydent.cert.pl/
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Propozycja dla JST w zakresie
ustug informacyjnych dla obywateli

(im] ‘ @ Ransomware zaatakowat Urzad I X = [J Portal Samorzad

< O ?) https://samorzad.gov.pl

gov.pl

Twéj samorzad w gov.pl

Uruchom stroneg internetowg urzedu gminy lub starostwa
powiatowego w serwisie samorzadéw jednostek terytorialnych na
rzgdowej platformie gov.pl

DOLACZ

DLA OBYWATELI DLA SAMORZAD()W

Aktualnosci dla obywateli

zobacz wszystkie

13:39
09.12.2022
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https://samorzad.gov.pl/

Komunikator

e Threema OnPrem

* Bezpieczny darmowy
komunikator
dla administracji
publicznej

Widoki aplikacji




Bezptatne szkolenia online

» Szkolenia 100 - cyberhigiena dla kazdego
* Szkolenia 200 - dla kadry zarzagdzajacej, pracownikow dziatéw IT

e Szkolenia 300 - warsztaty dla specjalistow IT, programistow, osob
zarzgdzajacych cyberbezpieczenstwem w podmiotach krajowego
systemu cyberbezpieczenstwa -


https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen

Szkolenia dla samorzadu

* Pilotazowy projekt prewencyjno-edukacyjny z zakresu
cyberbezpieczenstwa dla przedstawicieli JST w wojewodztwie
podlaskim - dziatanie na rzecz podniesienia poziomu
cyberbezpieczenstwa JST, w ramach ktérego:

» eksperci NASK PIB przeprowadzajg specjalistyczne szkolenia z
obszaru cyberbezpieczenstwa dla przedstawicieli organow JST w
wojewodztwie podlaskim

» zatozono przeszkolenie 570 os6b (95% grupy docelowej zapisato sie
na szkolenie). Szkolenia bedg kontynuowane na wieksza skale od
2023 r. Obecnie trwajg prace nad planowaniem ww. dziatan
szkoleniowych w latach 2023-2024
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System S46 — nowoczesna platforma
wymiany informacji

Celem jest podtgczenie wszystkich podmiotow KSC

Mozliwosc¢ finansowania inwestycji w sprzet i fgcza ‘

. kilkad-z.iesiat pqdmiotéw KSC planowa.\nych do podtgczenia z ‘ s46
dotacji celowej na System S46 w kolejnych latach ‘

* co najmniej 100 podmiotow publicznych planowanych do

podtgczeniaz REACT-EU w latach 2022-2023

* blisko 400 podmiotow KSC planowanych do podtaczenia z KPO w
latach 2022-2026
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Dyrektywa NIS2

« Dyrektywa dyrektywa NIS 2 — to nowelizacja * Jedna ze zmian jest dodanie nowych
dyrektywy NIS, pierwszego europejskiego Sektgrgw kh{.CZOW\{Ch, np.
prawa w zakresie cyberbezpieczenstwa. administracji publicznej, w tym:

 podmiotéw administracji publicznej
w ramach instytucji rzagdowych na
szczeblu centralnym zdefiniowanych
przez panstwo cztonkowskie zgodnie
z prawem krajowym

 podmiotdéw administracji publicznej
KOMISJA EUROPEJSKA na szczeblu regionalnym
zdefiniowanych przez panstwo
cztonkowskie zgodnie z prawem
krajowym(w tym JST)




RegioSOC z KPO - utworzenie sieci /
regionalnych centrow cyberbezpieczenstwa

* realizacja w latach 2023-2026 na poziomie
regionow

e cel: ochrona JST oraz innych podmiotow (m.in.
podmiotow komunalnych) przed naruszeniami
bezpieczenstwa poprzez identyfikacje, analize
reagowanie na zagrozenia i ataki
cyberbezpieczenstwa

* w NASK-PIB rozbudowana zostanie zdolnosc¢ do
prowadzenia analiz i mozliwos¢ wymiany
informacji miedzy RegioSOC-ami

22~ PLAN
-

ODBUDOWY
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CYBER-GMINA z KPO - wsparcie 400 podmiotow w zakresie
modernizacji i rozbudowy infrastruktury
cyberbezpieczenstwa

* realizacja w latach 2023-2026

* Cel: wzmocnienie potencjatu oraz modernizacja
systemow IT oraz OT, w tym infrastruktury sprzgt) oraz
oprogramowania w podmlotach publicznyc po katem
zapewniania cyberbezpieczenstwa w gminach.

* Kryteria:

* Dochod gminy na jednego mieszkanca ponizej sredniej
krajowej (kryterium pun towane w przypadku najnizszego
dochodu na mieszkanca)

* Przeprowadzenie audytu Cyberbezpieczenstwa (kryterium
punktowane w przypadku przeprowadzonych audytow)

/\
.~
s~ PLAN

ODBUDOWY




Dziekuje za uwage
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