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Czy samorządy mają co chronić?
Gmina:

• wydawanie dowodów osobistych

• nadawanie numerów pesel

• prowadzenie rejestracji urodzeń i 
zgonów

• wypłacanie świadczeń 
alimentacyjnych i rodzinnych

Powiat:

• wydawanie prawa jazdy

• rejestrowanie pojazdów

• wydawanie pozwoleń na budowę

Urząd marszałkowski:
• przyjmowanie zgłoszeń i zatwierdzanie prac 

geodezyjnych
• wydawanie stypendiów marszałka dla 

najzdolniejszych uczniów i sportowców z 
danego województwa

• Wyodrębnione procesy wewnątrz urzędu

Wewnątrz urzędu:
• sprawy komunalne, np. przyznawanie i 

monitorowanie mieszkań komunalnych, 
prowadzenie rejestru dłużników

• księgowość
• kadry i płace



Statystyki a życie ? 
Rosnąca liczba ataków na samorządy



Po Otwocku, Nowinach, Konstancinie-Jeziornie i 
Krakowie najnowszy atak ransomware – 5 grudnia 
2022 r. skierowany w Urząd Marszałkowski 
Województwa Mazowieckiego ? 
Rosnąca liczba ataków na samorządy



Skutki ataku – przykłady:
• Utrata danych (wszelkiego typu), w tym 

unijnych
• Brak możliwości świadczenia usług
• Opóźnienia w wypłatach świadczeń (np. 

zasiłki)
• Utrata bazy danych mieszkańców gminy
• Utrata zaufania obywateli
• Koszty finansowe
• Odpowiedzialność karna z tytułu RODO 



Jak chronione są strony internetowe 
samorządów?  Wyniki badania CSIRT 
NASK
• Ponad 50% zbadanych stron internetowych 

JST jest podatna na krytyczne problemy 
bezpieczeństwa (ostatnie badania z roku 2020)

• W 2021 zespół CSIRT NASK odnotował 124 
incydenty dot. zagrożenia ransomware, w tym 
13 incydentów dotyczyło JST 

• W 2022 do końca listopada zostało 
zarejestrowanych 77 incydentów dot. 
zagrożenia ransomware, w tym 7 w JST

• W 2021 zespół CSIRT NASK otrzymał 610 
zgłoszeń od JST, natomiast w 2022 do końca 
listopada było to już 1077 zgłoszeń



Ile jednostek (JST) przekazało do CSIRT NASK 
dane osób kontaktowych z podmiotami KSC?
Dane NASK-PIB z dnia 10.12.2022 r.:

• 14 z 16 urzędów marszałkowskich (87,5%) - brak zgłoszeń z 
województwa kujawsko-pomorskiego i wielkopolskiego

• 237 z 314 starostw powiatowych (75%): najmniej w województwie 
małopolskim (58%), najwięcej w województwie warmińsko-
mazurskim (95%)

• 1995 z 2477 urzędów gmin (81%): najmniej w województwie 
mazowieckim (69%), najwięcej w województwie warmińsko-
mazurskim (87%)



Obowiązki JST związane z cyberbezpieczeństwem

• wyznaczenie osoby odpowiedzialnej za utrzymywanie 
kontaktów z podmiotami krajowego systemu 
cyberbezpieczeństwa (art. 21)

• zgłaszanie incydentu niezwłocznie, nie później niż w 
ciągu 24 godzin od momentu wykrycia, do właściwego 
CSIRT - w przypadku JST jest to CSIRT NASK 

• zapewnienie obsługi incydentu w podmiocie 
publicznym i incydentu krytycznego we współpracy z 
właściwym CSIRT MON, CSIRT NASK lub CSIRT GOV, 
przekazując niezbędne dane, w tym dane osobowe



Czy mój podmiot jest objęty 
KSC?
• Co zrobić, jeśli podejrzewamy, że nasza jednostka 

należy do krajowego systemu cyberbezpieczeństwa?

• Po pierwsze należy zadać sobie pytanie: Czy mój 
podmiot realizuje chociaż jedno zadanie publiczne 
zależne od systemu informacyjnego?

• Jeśli TAK – jednostka objęta jest KSC, np. szkoła poprzez 
korzystanie z dziennika elektronicznego Librus; osobę 
kontaktową zgłasza za pośrednictwem gminy (art. 21 
ust. 1) lub samodzielnie (art. 21 ust. 3)



Incydent wg KSC

• incydent – zdarzenie, które ma lub może mieć 
niekorzystny wpływ na cyberbezpieczeństwo

• incydent w podmiocie publicznym – incydent, 
który powoduje lub może spowodować 
obniżenie jakości lub przerwanie realizacji 
zadania publicznego realizowanego przez 
podmiot publiczny, o którym mowa w art. 4 
pkt 7–15 ustawy o krajowym systemie 
cyberbezpieczeństwa (KSC)



Gdzie zgłaszać incydenty ?
Jeżeli incydent wystąpił w służbowej sieci lub urządzeniu, niezwłocznie 
powiadom o tym zespół IT lub przełożonego i podążaj za ich wskazówkami

Obowiązek zgłaszania incydentów przez wyznaczoną osobę 

do CSIRT NASK

Zgłaszanie incydentów - https://incydent.cert.pl/

https://incydent.cert.pl/


Propozycja dla JST w zakresie 
usług informacyjnych dla obywateli

https://samorzad.gov.pl/

https://samorzad.gov.pl/


Komunikator

• Threema OnPrem

• Bezpieczny darmowy 
komunikator 
dla administracji 
publicznej



Bezpłatne szkolenia online

• Szkolenia 100 - cyberhigiena dla każdego

• Szkolenia 200 - dla kadry zarządzającej, pracowników działów IT

• Szkolenia 300 - warsztaty dla specjalistów IT, programistów, osób 
zarządzających cyberbezpieczeństwem w podmiotach krajowego 
systemu cyberbezpieczeństwa -

• https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen

https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen


Szkolenia dla samorządu

• Pilotażowy projekt prewencyjno-edukacyjny z zakresu 
cyberbezpieczeństwa dla przedstawicieli JST w województwie 
podlaskim - działanie na rzecz podniesienia poziomu 
cyberbezpieczeństwa JST, w ramach którego:

➢ eksperci NASK PIB przeprowadzają specjalistyczne szkolenia z 
obszaru cyberbezpieczeństwa dla przedstawicieli organów JST w 
województwie podlaskim

➢ założono przeszkolenie 570 osób (95% grupy docelowej zapisało się 
na szkolenie). Szkolenia będą kontynuowane na większą skalę od 
2023 r. Obecnie trwają prace nad planowaniem ww. działań 
szkoleniowych w latach 2023-2024



System S46 – nowoczesna platforma
wymiany informacji

Celem jest podłączenie wszystkich podmiotów KSC

Możliwość finansowania inwestycji w sprzęt i łącza

• kilkadziesiąt podmiotów KSC planowanych do podłączenia z 
dotacji celowej na System S46 w kolejnych latach

• co najmniej 100 podmiotów publicznych planowanych do 
podłączenia z REACT-EU w latach 2022-2023

• blisko 400 podmiotów KSC planowanych do podłączenia z KPO w 
latach 2022-2026



Dyrektywa NIS2
• Jedną ze zmian jest dodanie nowych 

sektorów kluczowych, np. 
administracji publicznej, w tym: 

• podmiotów administracji publicznej 
w ramach instytucji rządowych na 
szczeblu centralnym zdefiniowanych 
przez państwo członkowskie zgodnie 
z prawem krajowym

• podmiotów administracji publicznej 
na szczeblu regionalnym 
zdefiniowanych przez państwo 
członkowskie zgodnie z prawem 
krajowym(w tym JST)

• Dyrektywa dyrektywa NIS 2 – to nowelizacja 
dyrektywy NIS, pierwszego europejskiego 
prawa w zakresie cyberbezpieczeństwa.



RegioSOC z KPO - utworzenie sieci 7 
regionalnych centrów cyberbezpieczeństwa
• realizacja w latach 2023-2026 na poziomie 

regionów

• cel: ochrona JST oraz innych podmiotów (m.in. 
podmiotów komunalnych) przed naruszeniami 
bezpieczeństwa poprzez identyfikację, analizę i 
reagowanie na zagrożenia i ataki 
cyberbezpieczeństwa

• w NASK-PIB rozbudowana zostanie zdolność do 
prowadzenia analiz i możliwość wymiany 
informacji między RegioSOC-ami



CYBER-GMINA z KPO - wsparcie 400 podmiotów w zakresie 
modernizacji i rozbudowy infrastruktury 
cyberbezpieczeństwa

• realizacja w latach 2023-2026

• Cel: wzmocnienie potencjału oraz modernizacja 
systemów IT oraz OT, w tym infrastruktury (sprzęt) oraz 
oprogramowania w podmiotach publicznych pod kątem 
zapewniania cyberbezpieczeństwa w gminach.

• Kryteria:

• Dochód gminy na jednego mieszkańca poniżej średniej 
krajowej (kryterium punktowane w przypadku najniższego 
dochodu na mieszkańca)

• Przeprowadzenie audytu Cyberbezpieczeństwa (kryterium 
punktowane w przypadku przeprowadzonych audytów)



Dziękuję za uwagę

sekretariat.dc@mc.gov.pl
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