Kto buduje nasza tozsamos¢ w sieci
i czy ochrona prywatnosci w internecie
zalezy od nas samych?
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Cyfrowy slad

Slad cyfrowy (digital footprint) to unikalny zestaw wszystkich
aktywnosci, jakie konkretny uzytkownik podejmuje korzystajac
z internetu i urzadzen cyfrowych.
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Jak powstaje nasz cyfrowy profil?

Metadane

Aktywnosc¢

naszych
znajomych

Nasza
aktywnos¢
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Cookies, czyli jakie dane zbierajg o nas strony
internetowe?

Specjalne pliki zapisywane na komputerze ol e el
uzytkownika. N & =

Zawierajg dwa rodzaje danych:
* Unikalny identyfikator przydzielany uzytkownikowi
» Strony odwiedzane w danej domenie + preferencje

Personalizujg tresci bazujgc na historii aktywnosci
w sieci. Komunikat (tres’c’f dla internauty ma
odzwierciedlac jego aktualne zainteresowania,
odpowiadac na potrzeby konkretng trescia.

Na komputerach mogg bycC zapisywane rowniez » 3 R ,
ciasteczka innych stron (ang. third party cookies). . : o
Informacje o nas mogg trafia¢ do baz danych firm B : . g
udostepniajgcych sYstemy do prowadzenia s e " -
statystyk (np. Google Analytics) lub serwisow , | 4 Photo by Vyshnav#Bisani on Unsplash

spofecznosciowych (np. Facebook, Google+).
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Szanujemy Twoja prywatnos¢

Zapoznaj sig ponizej z preferencjami w zakresie zgody dla kazdego partnera i ustaw je wedtug wiasnego uznania.
Rozwin kazdy element na liscie partneréw, aby uzyskac wiecej informacji, ktore pomoga Ci podjac decyzje.
Niektare dane osobowe s3 przetwarzane bez Twojej zgody, ale masz prawo sprzeciwic sie ich przetwarzaniu.

A Million Ads
A Maob
AA INTERNET-MEDIA Ltd
Aarki, Inc.
LoD

ZAPISZ | ZAMKNL




Aplikacje mobilne, czyli po co latarce dostep do SMS-ow?

75 % aplikacji mobilnych wymaga uzyskania dostepu do danych uzytkownika

Procent aplikacji, ktore wysytajg prosbe o dostep do nastepujgcych danych:
* 32% — lokalizacja
* 16% — ID urzadzenia
* 15% —inne konta uzytkownika
 10% — kamera
* 9% — kontakty
* 7% — historia potgczen
* 5% — mikrofon
* 4% — wiadomosci tekstowe SMS
* 2% — kalendarz

Badanie Global Privacy Enforcement Network
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Kto korzysta z naszych danych?

Dostawcy ustug
internetowych

\

Sieci reklamowe

Cyberprzestepcy

/

Sieci
spotecznos$ciowe

Tworcy
algorytmow
i Al
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Profil uzytkownika na rynku reklam

USTALANIE PROFILU POSZUKIWANEGO KLIENTA (TZW. LOOK-ALIKE)

._,@_,@
A2

REKLAMODAWCA AGENCJA MEDIOWA

BAZA OBECNYCH KLIENTOW (CRM) BROKER DANYCH

Szymielewicz K., Iwanska K. (2019) Sledzenie i profilowanie w sieci, Panoptykon
https://panoptykon.org/sites/default/files/publikacie/panoptykon raport o sledzeniu final.pdf
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https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport_o_sledzeniu_final.pdf

Gdzie popetniamy btedy
| czy mamy szanse chronic nasze dane?

Nie czytamy polityk prywatnosci oraz warunkow uzytkowania aplikacji
Badanie przeprowadzone przez naukowcow z Carnegie Mellon University wykazato, ze przecietna polityka
prywatnosci liczy az 2518 stow, a jej przeczytanie zajmuje ok. 10 minut
Mamy przekonanie, ze zwykty uzytkownik nie jest wystarczajgco wazny, by
kogokolwiek obchodzity jego dane lub by mogt pasc ofiarg ataku hakerskiego.

Inwigilacja uzytkownikow oraz ataki hakerow odbywajg sie masowo — hakerzy nie wybierajq konkretnych celow,
zamiast tego gromadzq jak najwiecej danych i informacji, a nastepnie sprzedajq je na czarnym rynku jako
pakiet.

Zniecheca nas brak wptywu

Moge pojsc, gdzie indziej, zazwyczaj po to by sie przekonac, ze czeka mnie to samo.

Waska oferta konkurencyjnych ustug

Korzystanie z wielu urzgdzenn mobilnych nie jest dzis mozliwe bez konta np. na serwerze Google’a, Microsoftu
czy Apple’a lub nasi znajomi, wspotpracownicy korzystajq z konkretnych ustfug.
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Wystarczy, ze wytgcze GPS...

* Wytaczenie geolokalizacji nie zawsze blokuje sledzenie naszej lokalizacji.

* Do ustalenia naszej (przyblizonej) lokalizacji wykorzystuje sie:

dane o logowaniu telefonu do stacji przekaznikowych;

dostep do czipu GPS zainstalowanego w telefonie lub do wewnetrznego rejestru lokalizacji (location
logs);

historie zapamietanych sieci Wi-Fi (nawet jesli nie doszto do potaczenia z siecig);

historie przypisanych naszemu urzadzeniu adresow IP;

metadane zapisanych na naszym urzadzeniu zdjec, ktore standardowo zawierajg

wspotrzedne geograficzne ustalone w momencie robienia zdjecia (tzw. dane EXIF);

adres zapamietany w przegladarce lub aplikacji (np. ,,Dom” na Google Maps lub ,,Praca” w Uberze).
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Na co mamy wptyw?
/rownowazony slad cyfrowy

> ustawienia prywatnosci w portalach spotecznosciowych,
przegladarkach

> zarzgdzanie aktywnoscig w internecie i aplikacjach, historig lokalizacji,

> usuwanie nieuzywanych skrzynek pocztowych, kont w juz
nieodwiedzanych serwisach spotecznosciowych czy aukcyjnych,

> ograniczenie dostepu do danych instalowanym aplikacjom,

> tryb incognito (trybu prywatnego, In Private)
> brak zapisu historii przeglgdania, ciasteczek, danych witryn, formularzy
i innych plikdw tymczasowych.
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Uwaga! Znajomi

> blokowanie i usuwanie oznaczania (tagowania) w serwisach
spotecznosciowych, blokowanie/ograniczanie kont, z ktérymi nie
chcemy miec interakgji,

> blokowanie mozliwosci komentowania, udostepnianie wybranych
tresci okreslonym grupom,

> ograniczanie liczby ,,znajomych” portalach spotecznosciowych.

[50]
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Darmowe aplikacje — czy wiesz, czym ptacisz,
| Na co sie zgadzasz?

Pobierasz darmowg apke — za nig rowniez ptacisz — swoim czasem i swoimi

danymi.

* Darmowe aplikacje albo wyswietlajg nam reklamy, albo (i) zbierajg dane,
aby... personalizowac inne reklamy.

90/ 10

* Jak zarobic na ,,darmowej” aplikacji bez reklam?
* model freemium — najpierw udostepnisz nam swoje dane, a zaawansowane opcje
otrzymasz po optaceniu konta premium,
* darmowy okres probny, ale obowigzkowa subskrypcja — zbieramy jeszcze wiecej
danych,
* mikroptfatnosci (free-to-play).
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trudnosci
z kontrola
wizerunku
online

rosnqce

wiele kont/profili I{::I zaangazowa
nie

| m—
—

WYCIEK DANYCH (utrata i niekontrolowany obrot)
ZAMKNIECIE W BANCE INFORMACYJNEJ
NEGATYWNY WPLYW NA WIZERUNEK
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Czy (i jak) dbasz o prywatnosc w sieci?

DOROSLI

dbam o ustawienia prywatnosci w
I
SM
dbam o ustawienia prywatnosci w
komputerze/smartfonie

korzystam z trybu incognito _ 39,9

0O 10 20 30 40 50 60 70

Zrédto: Prywatnoéé online. Opinie uzytkownikéw i dobre praktyki. Poradnik
ClickMeeting, (2022),

https://knowledge.clickmeeting.com/uploads/2022/03/ClickMeeting-
Prywatnos%CC%81c%CC%81-online.-Opinie-uz%CC%87ytkowniko%CC%81w-i-

dobre-praktyki-PL.pdf

NASTOLATKI

stosuje wieloetapowe logowanie

uzywam przegladarek chronigcych
prywatnos¢

podaje nieprawdziwe dane, gdy to
mozliwe

usuwam historie przegladania _ 38,1

o

10 20 30 40 50

Zrédto: Raport Nastolatki 3.0, (2021), https://thinkstat.pl/publikacie/nastolatki-3-0-
raport-z-ogolnopolskiego-badania-uczniow-2021-r
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https://knowledge.clickmeeting.com/uploads/2022/03/ClickMeeting-Prywatnos%CC%81c%CC%81-online.-Opinie-uz%CC%87ytkowniko%CC%81w-i-dobre-praktyki-PL.pdf

Jak rozmawiac z uczniami o prywatnosci?

* Nie narzucaj rozwigzania, pomoz zrozumiec. Wyjasnij — czym jest banka informacyjna, w jaki
sposob aktywnos¢ w sieci buduje naszg cyfrowg tozsamosé i kto moze chciec z niej skorzystac.

* Przedstaw dbanie o prywatnos¢ (korzystanie z opcji ustawien prywatnosci) nie jako wymag,
ale decyzje o Swiadomym ksztattowaniu wtasnego wizerunku online. Zachec¢ do sprawdzenia,
co o nich wie internet i ,zrobienia porzadkow” w kontach, profilach, aplikacjach...

e Zwracaj uwage uczniow na wspottworcow — przyjacidt, znajomych. Ucz nie tylko jak blokowa¢
niechciane tresci, ale tez asertywnego zachowania w sieci.

* Rozmawiaj o tresciach, ktore upublicznione, zawsze beda negatywnie wptywac na cyfrowy
wizerunek.

» Zachecaj do kontrolowania publikowanych tresci, wskazuij, jakie tresci pomagajg budowac
pozytywny, spojny obraz siebie w sieci.
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Aktualnosci O portalu Materiaty v Konkursy Kontakt

Kursy e-learningowe dla
ucznidéw i nauczycieli

Cyberbezpieczenstwo, ICT, sztuczna inteligencja i wiele innych

179 Kursow

Szkota podstawowa Szkota ponadpodstawowa Nauczyciele

it-szkola.edu.
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https://it-szkola.edu.pl/

Bezpleczni w siecl
https://bezpieczniwsieci.edu.pl/

* Projekt edukacyjny dla nauczycieli,
uczniow 7-8 klas SP oraz SPP,

e Platforma e-learningowa z 18
kursami oraz poradnik zawierajgcy
scenariuszami zajeg,

* Moduty:

* Cyberprzemoc,

» Cyfrowe slady i reputacja online,
Cyberzagrozenia,

Fake newsy,

Nielegalne i szkodliwe tresci
W Internecie,

Prywatnosc.
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https://bezpieczniwsieci.edu.pl/

Dziekujemy!

anna.borkowska@nask.pl

marta.witkowska@nask.pl
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